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1. OBJETIVO

Generar los lineamientos para la identificacion, anélisis, valoracion y tratamiento de los riesgos de gestion, corrupcion
y seguridad de la informacion que afecten el cumplimiento de la misién, los objetivos estratégicos, procesos o
satisfaccion de las necesidades de los grupos de interés/valor, asi mismo, definir los lineamientos para la identificacidn
y seguimiento de oportunidades.

2. ALCANCE

El procedimiento de administracion de riesgos, inicia con la definicion de la politica de administracion de riesgos, el
analisis y establecimiento del contexto, la identificacion, control y el tratamiento, monitoreo y seguimiento de los
riesgos, la implementacion de acciones de mejora producto de la evaluacion del monitoreo y finaliza con la
presentacion de los resultados de seguimiento a la Gestion de Riesgos en el marco del Comité Directivo (Revision
por la Direccion) y le Comité Institucional de Coordinacién de Control Interno. La gestion de las oportunidades inicia
con la identificacion de estas a partir del analisis y establecimiento del contexto, la definicion de acciones vy finaliza
con el seguimiento.

El procedimiento aplica para riesgos de gestidn, corrupcidn y seguridad de la informacion, en todos los procesos en

los tres niveles de gestion.

3. DEFINICIONES

Accion correctiva

Activo de
informacion

Administracion de
riesgos

Analisis de
riesgos
Amenaza

Capacidad de
riesgo

Causas

Causa Inmediata

Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no conformidad
detectada u otra situacion no deseable.

Toda aquella informacién que reside en medio electrénico o fisico, que tiene un significado
y valor para la entidad y, por ende, necesita ser protegida.

Metodologia de conjunto de elementos de control que, al interrelacionarse, permite a las
Entidades publicas desde la evaluacion de aquellos eventos negativos, tanto internos como
externos, la identificacidn de los riesgos que afectan los logros de los objetivos estratégicos
y del proceso, hasta el tratamiento de cada uno de ellos. Se constituye en el componente
de control que le permite a la entidad publica auto controlarse.

Establecimiento de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
con el fin de estimar la zona de riesgo inicial o riesgo inherente.

Causa potencial de un incidente no deseado que puede resultar en perjuicio de un sistema
0 la organizacion

Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se
considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad.

Todos aquellos factores internos y externos que solos o en combinacidn con otros, pueden
producir la materializacion de un riesgo.

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal
0 base para que se presente el riesgo.
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Causa Raiz

Contexto

Control

Control correctivo

Control detectivo

Control preventivo

Consecuencias

Disponibilidad

Evaluacion del
riesgo

Establecimiento
del Contexto
Factores de riesgo

Fraude externo

Fraude Interno

Identificacion del
riesgo

Causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Parametro internos y externos que se han de tomar en consideracion para la administracion
del riesgo (NTC-ISO 31000). A partir de los factores que se definan es posible establecer
las causas de los riesgos a identificar

Permite establecer su complejidad, procesos, planeacion institucional, entre otros aspectos,
lo anterior para conocer y entender la entidad y su entorno, para determinar el anélisis de
riesgos.

Medida que permite reducir o mitigar un riesgo.

Medida que permite reducir o mitigar un riesgo, atacando el impacto frente a la
materializacion del riesgo.

Medida que permite reducir o mitigar un riesgo, detectando que algo ocurre y devuelve el
proceso a los controles preventivos. Ataca la probabilidad de ocurrencia del riesgo.

Medida que permite reducir o mitigar un riesgo, va a las causas del riesgo. Ataca la
probabilidad de ocurrencia del riesgo.

Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

Principio de la Seguridad de la Informacion que busca asegurar que la informacion esté
disponible cuando sea requerido por los procesos, servicios, ciudadanos y en general
participes de los procesos de la entidad.

Etapa para mediar los resultados de la calificacion del riesgo (probabilidad — impacto) antes
y después de los controles, para identificar el nivel del riesgo residual para identificar el
tratamiento de riesgos y por ende las acciones de control a ejecutar.

Definicidn de los parametros internos y externos que se han de tomar en consideracion para
la administracion del riesgo (NTC 1ISO31000, Numeral 2.9).

Toda caracteristica proveniente del contexto cuya presencia o comportamiento incide en
una mayor 0 menor probabilidad de materializacion de una o varias causas asociadas a uno
0 varios riesgos, por lo cual son las fuentes generadoras de riesgos.

Pérdida derivada de actos de fraude por persona s ajenas a la organizacion (no participa
personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos delictivos
abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales o
internas de la entidad en las cuales esta involucrado por lo menos 1 participante interno de
la organizacion, son realizadas de forma intencional y/o con animo de lucro para si mismo
0 para terceros.

Etapa donde se establecen las fuentes o factores de riesgo, los riesgos, sus causas y sus
consecuencias. Para el andlisis se pueden involucrar datos historicos, analisis tedricos,
opiniones informadas y expertas y las necesidades de las partes involucradas. Se puede

P4g. 3 de 39




PARQUES NACIONALES
NATURALES DE COLOMBIA

Cédigo: DE_PR_01

PROCEDIMIENTO
Versién: 16
ADMINISTRACION DE RIESGOS Y OPORTUNIDADES

Vigente desde: 05/04/2023

Impacto

Materializacion

Mapa de riesgos

Monitorear

Nivel del Riesgo

Oportunidad

Plan de Accion

Plan de
contingencia

Probabilidad

Riesgo

Riesgo de gestion

entender como el proceso que permite determinar qué podria suceder, por qué sucederia y
de qué manera se llevaria a cabo.

Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Es el evento en el cual un riesgo se vuelve realidad, afectando los objetivos estratégicos de
la Entidad o del proceso.

Herramienta metodoldgica que permite hacer un inventario de los riesgos ordenada y
sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y las
posibles consecuencias, con la informacion resultante de la gestion del riesgo.

Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una actividad
con el fin de identificar posibles cambios.

En concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizan verificacion (monitoreo) y evaluacién permanente a
la gestion de riesgos (gestion, corrupcion y seguridad de la informacién).

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo puede ser
Probabilidad x Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacidn, por ejemplo, mediante una matriz de Probabilidad -
Impacto.

Eventos que pueden ayudar a mejorar la gestion, estas se identifican como parte de la
comprension de la organizacion y su contexto y como parte del programa de acciones
correctivas y de mejora.

Conjunto de acciones tomadas para combatir la estrategia de reducir el riesgo,
especificando como minimo: responsable, fecha de implementacion y fecha de seguimiento.

Acciones enmarcadas dentro del Plan de Continuidad de Negocio, el cual de acuerdo con
la Guia para la preparacion de las TIC para la continuidad del negocio emitida por el
Ministerio TIC lo define como procedimientos documentados que guian y orientan a las
organizaciones para responder, recuperar, reanudar y restaurar la operacion a un nivel
predefinido de operacién una vez presentada o tras la interrupcion para garantizar la
continuidad de las funciones criticas del negocio.

Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con
criterios de frecuencia o factibilidad.
Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

NOTA: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales. Se expresa en términos de probabilidad y consecuencias.
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Riesgo Fiscal

Riesgo inherente

Riesgo residual

Riesgo de
corrupcion

Riesgo de
Seguridad de la
informacion

Valoracion del
riesgo

Eventos inesperados que afectan adversamente el marco fiscal establecido” (OECD, 2008),
o como “los factores que tienen el potencial de alterar los datos efectivos de las variables
fiscales con relacidn a sus valores proyectados” (Cebotari et al., 2009).

Es aquel al que se enfrenta una entidad en ausencia de acciones de la Direccion para
modificar su probabilidad o impacto.

El resultado de aplicar la efectividad de los controles al riesgo inherente.

Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado. Ejemplos Conflicto de intereses, extralimitacién, dilacién.

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion
de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Establecimiento de la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar la zona de riesgo inicial (riesgo inherente).

NORMAS LEGALES

Ley 87 de noviembre de 1993, Articulo 2° literal a) y f) “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado”.

Ley 489 de diciembre de 1998, “Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15y 16 del articulo 189 de la Constitucién Politica y se dictan otras
disposiciones”.

Ley 1474 del 12 de Julio de 2011, “Por el cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcidn y la efectividad del control de la gestion publica”.

Decreto 3572 del 27 de septiembre de 2011, “Por el cual se crea una Unidad Administrativa Especial, se
determinan sus objetivos, estructura y funciones”.

Decreto 2641 de 2012, por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011.
Decreto 1083 de 2015 Decreto unico Reglamentario del Sector Funcidn Publica.

Decreto 124 del 26 de enero de 2016, por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081
de 2015, relativo al "Plan Anticorrupcién y de Atencion al Ciudadano”.

Decreto 1499 de 2017, por el cual se modifica el Decreto 1083 de 2015 Decreto unico Reglamentario del Sector
Funcién Publica, en lo relacionado con el Sistema de Gestion en el Articulo 2.2.22.3.4. fij6 que el MIPG se
adoptara por los organismos y entidades de los drdenes nacional y territorial de la Rama Ejecutiva del Poder
Publico.

Decreto 648 de 2017 y 612 de 2018, por el cual se modifica y adiciona el Decreto 1083 de 2015 Reglamento Unico
del Sector Funcién Publica, en lo relacionado con las funciones del Comité Institucional de Coordinacion de
Control Interno, establece en el articulo 2.2.21.1.6. someter a aprobacion del representante legal la politica de
administracion del riesgo y hacer seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.
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Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital.

Decreto 338 de 2019 Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion
Publica, en lo relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcion.

Directiva Presidencial 09 de diciembre de 1999, lineamientos para la implementacién de la politica de lucha contra
la corrupcion.

Resolucion 2140 de 2017, del Ministerio de Ambiente y Desarrollo Sostenible, por la cual adopta el Modelo
Integrado de Planeacion y Gestion y se crean algunas instancias administrativas al interior del Ministerio de
Ambiente y Desarrollo Sostenible y del Fondo Nacional Ambiental, y se dictan otras disposiciones.

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. Riesgos de Gestion,
Corrupcion y Seguridad Digital. Version 4. Direccion de Gestion y Desempefio Institucional. Funcion Publica.
Octubre 2018.

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. Riesgos de Gestion,
Corrupcion y Seguridad Digital. Version 5. Direccion de Gestidn y Desempefio Institucional. Funcidén Publica.
Octubre 2020.

Guia Estrategias para la Construccion del Plan Anticorrupcidn y de Atenciéon al Ciudadano, publicada por el
Departamento Administrativo de la Funcién Publica — 2018.

Comité Institucional de Coordinacién de Control Interno, sometié a aprobacién la actualizacion de la Politica de
Administracion Integral del Riesgo de Parques Nacionales Naturales de Colombia - PNNC.

NORMA TECNICAS

Norma Técnica de Colombia NTC ISO 9001:2015
Norma Técnica de Colombia NTC ISO 14001:2015
Norma Técnica de Colombia NTC PE 1000: 2020

LINEAMIENTOS GENERALES Y/O POLITICAS DE OPERACION

La Oficina Asesora de Planeacidbn como segunda linea de defensa esta disponible para realizar el
acompafnamiento requerido en la generacion de cada una de las etapas de la Administracion Integral de Riesgos
para los diferentes procesos en los tres niveles de gestion.

Parques Nacionales Naturales de Colombia cuenta con una Politica de Administracion Integral de Riesgos, la cual
es una herramienta de declaracion de la Direccion y de las intenciones generales de PNNC con respecto a la
gestion del riesgo, dentro de ella se establece lineamientos precisos acerca del tratamiento, manejo y seguimiento
a los riesgos.

La Politica de Administracién Integral de Riesgos la establece la Direccion General, con el liderazgo de la Oficina
Asesora de Planeacion y con participacion y aprobacidén del Comité Institucional de Coordinaciéon de Control
Interno, como parte de la dimension de Direccionamiento Estratégico y la dimensidn de Control Interno de la
Entidad.

La Direccion General permite las condiciones adecuadas para la ejecucidén y comunicacién de la Politica de
Administracion Integral de Riesgos, asi como establece el alcance para su aplicacion.
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Para el anélisis de los riesgos de corrupcion se debe tener en cuenta las necesidades de los usuarios o
ciudadanos, la participacion ciudadana, veedurias, usuarios de los tramites y servicios, de tal modo que los riesgos
identificados, permitan mejoras en los puntos criticos para la prestacion de los servicios.

Los riesgos de Seguridad de la Informacion, estaran clasificados como tal y su inclusién debe enfocarse en la
generacion de controles y criterios necesarios para la gestion de los riesgos de la informacion identificados.

Los responsables de los activos de informacién deberan, con acompafiamiento del responsable de Seguridad de
la Informacidn de la entidad, identificar, estimar y valorar los riesgos digitales identificados y definir las acciones
de tratamiento correspondientes.

El Grupo de Tecnologias de la Informacion y las Comunicacion — TIC como el responsable de Seguridad de la
Informacién de la entidad debe velar por el cumplimiento de los controles aplicables a los Riesgos de Seguridad
de la Informacion identificados, brindar asesoramiento en la identificacion de las amenazas que pueden afectar a
los activos de informacion y las vulnerabilidades que propician las mismas e informar a quiénes correspondan
sobre los resultados de la evaluacion de los riesgos. Ademas, debe velar por el cumplimiento de la Politica de
Administracion Integral de Riesgos en sus apartes de Seguridad de la Informacién.

Las etapas de la administracion de riesgos contemplan la participacion articulada y activa de los tres niveles de
gestion (Central, Territorial y Local), la ciudadania y los grupos de valor interesados en su identificacion.

Se pueden generar modificaciones a todos los componentes del mapa de riesgos y matriz de oportunidades segun
las necesidades de los procesos en los diferentes niveles de gestion dentro de la vigencia del afio, para lo cual
se debe trabajar en conjunto con el proceso de Nivel Central, conforme el numeral 8 del presente documento
partiendo de la etapa o actividad de la administracion de riesgos que se requiere modificar o ajustar.

Es importante que todos los procesos identifiquen los riesgos pertinentes y realicen las actividades necesarias de
la Administracion de Riesgos, se deben documentar todo al respecto.

El mapa de riesgos aprobado que se realizara a mas tardar el 31 de enero de cada vigencia, contara con todos
los componentes, es decir la estructura completa del formato; pero el mapa de riesgos que a lo largo de la vigencia
se actualice o modifique se publicara en la version corta 0 comprimida la cual correspondera a: solo las hojas del
mapa de riesgos de gestion — seguridad de la informacidn, riesgos de corrupcion y matriz de oportunidad, y cada
una tendra preferiblemente: Numero, riesgo o oportunidad, clasificacion, control existente, plan de tratamiento /
plan de accidn, monitoreo y seguimiento.

En cuanto al registro y reporte de incidentes de seguridad digital, es importante que la entidad publica cuente con
el registro de los incidentes de seguridad de la informacion que se hayan materializado, con el fin de analizar las
causas, las deficiencias de los controles implementados y las pérdidas que se pueden generar.

El propdsito fundamental del registro de incidentes es garantizar que se tomen las acciones adecuadas para evitar
o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y gestion de dichos riesgos y enriquecer las
estadisticas sobre amenazas y vulnerabilidades y, con esta informacién, adoptar nuevos controles.

El responsable de seguridad de la informacion debera reportar a la Linea Estratégica (Alta direccion y Comité
Institucional de Coordinacidn de Control Interno) y a las partes interesadas la informacion requerida.

El seguimiento realizado por las tres lineas de defensa a los riesgos en todos sus componentes es esencial para
garantizar que las acciones de control se estan implementando y para evaluar su efectividad.
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 Elinforme con los resultados de seguimiento al monitoreo de los riesgos correspondiente al cuatrimestre evaluado
sera publicado en:

— Pagina web ruta: Transparencia y acceso a la informacion / 7. Control / 1. Informes de gestion, evaluacion y
auditoria, en la vigencia correspondiente.

« Cuando la entidad adquiera tecnologia nueva o emplee tecnologia emergente debe evaluarse la exposicion a un
riesgo relacionado y conforme aplique documentarlo en el mapa de riesgos.

» A continuacion, se citan algunas responsabilidades que se encuentran descritas con mayor detalle en la Politica
vigente de Administracion Integral de Riesgos.

— Para el monitoreo y seguimiento la linea estratégica (alta direccion y el Comité Institucional de Coordinacidn
de Control Interno) define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento.

— La 1 Linea de defensa: Desarrolla e implementa procesos de control y gestidn de riesgos a través de su
identificacién, analisis, valoracidn, monitoreo y acciones de mejora.

— La 2% Linea de defensa: Asegura que los controles y los procesos de gestidn de riesgos implementados por
la primera linea de defensa, estén disefiados apropiadamente y funcionen como se pretende.

— La 32 Linea de defensa: Proporciona informacion sobre la efectividad del Sistema de Control Interno (S.C.1.),
a través de un enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de defensa.

6.1. Politica de Administracion Integral de Riesgos

La Alta Direccion, el Comité de Direccidn, todos los funcionarios y contratistas de PNNC se encuentran comprometidos
en el cumplimiento y ejecucion de la administracion de riesgos, con el fin de cumplir los objetivos estratégicos, el Plan
Estratégico Institucional, la mision y vision, el plan de accion anual, el objetivo de los procesos enmarcados en el
Sistema de Gestidn Integrado y la satisfaccion de las necesidades de los grupos de interés internos y externos, a
través de la ejecucion de las actividades de la Entidad; la administracion integral de riesgos de cada proceso inicia
con el analisis del contexto, la identificacion de riesgos, valoracién de los controles preventivos, defectivos y/o
correctivos para determinar el tratamiento para reducir o mitigar los riesgos y finaliza con el monitoreo y seguimiento,
y en caso de materializacion de un riesgo se determinan las acciones correctivas para las consecuencias e impactos
generados.

6.1.1. Objetivo de la Politica de Administracion Integral de Riesgos

Generar lineamientos que permitan ejecutar de forma efectiva la administracidn de los riesgos (de gestion, corrupcion
y seguridad digital) en sus diferentes etapas, con el fin de orientar las acciones a adelantar que permitan controlar y
prevenir la materializacion de alguno de los riesgos, que puedan afectar la mision o los objetivos estratégicos de
PNNC.

6.1.2. Alcance de la Politica de Administracion Integral de Riesgos

La politica de administracion integral de Riesgos tiene alcance a todos los procesos enmarcados en el Sistema de
Gestion Integrado de Parques Nacionales Naturales de Colombia en los diferentes niveles de decision (Nivel Central,
Direcciones Territoriales y Areas Protegidas’); adicionalmente para los riesgos de seguridad de la informacion, se

! Incluye las Areas Protegidas que hacen parte de la Administracién SPNN.
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gestionaran de acuerdo con los criterios diferenciales descritos en el modelo de seguridad y privacidad de seguridad
de la informacion.

6.1.3. Responsabilidad y compromiso frente a la gestion del riesgo

De acuerdo con lo establecido en el Modelo Integrado de Planeacion y Gestion MIPG, en la dimension 7 “Control
Interno” las responsabilidades asociadas a la administracion del riesgo se identifican mediante las lineas de defensa,
teniendo claro que una “Linea de Defensa” es un mecanismo mediante “el cual se proporciona de una manera simple
y efectiva las comunicaciones en la gestion de riesgos y el control mediante la aclaracion de las funciones y deberes
esenciales relacionados™.

NOTA. Se debe tener en cuenta que las responsabilidades de la gestion de riesgos y del control estan distribuidas en
varias dependencias y no se concentran en el Grupo de Control Interno; de alli que deban ser coordinadas
cuidadosamente para asegurar que los controles operen de forma adecuada.

Las lineas de defensa del esquema de control en PNNC operan a través de cuatro enfoques; Estratégica, Primera
Linea, Segunda Linea y Tercera Linea, cuyas responsabilidades se detallan a continuacion:

Linea de

Defensa Responsable Responsabilidades

- Definir el marco general para la gestion del riesgo y el control de
riesgos con la supervision de su cumplimiento.

- Establecer y aprobar la Politica de Administracion Integral de
Riesgos.

- Hacer seguimiento en el Comité Institucional de Coordinacion de
Control Interno de la implementacion de cada una de las etapas
de la gestion del riesgo y los resultados de las evaluaciones
realizadas por Control Interno o Auditorias internas.

Comité de Direccion y
Comité Institucional de
Coordinacién de Control
Interno

Estratégica

- ldentificar cambios que puedan generar nuevos riesgos o
modificacidn a los existentes.

- Revisar los productos obtenido del Plan de Mejoramiento por
Procesos — Gestion establecido y suscrito con el Grupo de
Control Interno para los riesgos materializados, con el fin de
analizar la toma de medidas oportunas y determinar la eficacia
de las acciones para evitar en lo posible la repeticion del evento.

2 “Esquema de asignacion de responsabilidades, adaptada del Modelo de las 3 Lineas de Defensa” del Instituto de Auditores
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Linea de
Defensa

Responsable

Responsabilidades

Primera Linea

Lider de cada uno de los
procesos en el Nivel
Central, Directores
Territoriales (Gerentes
publicos), Jefes de las
areas protegidas, todos
los Funcionarios y
Contratistas de la Entidad
en los Tres niveles de
Gestion.

- |dentificar y valorar permanentemente los riesgos que pueden

afectar el cumplimiento de los planes, metas, proyectos,
objetivos estratégicos definidos desde el Direccionamiento
Estratégico y objetivos de los procesos a su cargo, con el apoyo
de los técnicos y/o personal requerido conforme las necesidades
del proceso.

Realizar control y gestion de los riesgos que le aplican a través
de la formulacion y actualizacién del mapa de riesgos (gestion,
corrupcidn y seguridad de la informacion) mediante su
identificacion, andlisis, valoracion, monitoreo y plan de accién, de
forma anual con énfasis en la prevencion del dafio antijuridico,
identificacion de riesgos relacionados con fraude y corrupcion y
todos aquellos cambios presentados que determinen la
identificacion de nuevos riesgos.

Liderar y gestionar la ejecucion de los controles existentes y el
plan de accion establecido(s), para reducir, evitar y aceptar los
riesgos y generando el monitoreo correspondiente y presentado
y salvaguardando la evidencia de su ejecucion, lo anterior,
monitoreando la informacion presentada y remitida como soporte
de ejecucién conforme las fechas establecidas, para mitigar la
probabilidad de ocurrencia o su impacto en caso de
materializacién. NOTA: Ningun riesgo de corrupcion se podra
aceptar.

Proponer y aplicar mejoras para la gestion de riesgos.

Gestionar la ejecucion de los controles y el plan de accion
establecido(s) para reducir, evitar y aceptar los riesgos,
monitoreando la informacidn presentada y remitida como soporte
de ejecucion conforme las fechas establecidas, para mitigar la
probabilidad de ocurrencia o su impacto en caso de
materializacion. NOTA: NingUn riesgo de corrupcion se podré
aceptar.

Realizar una autoevaluacion continua a la administracion del
riesgo y hacer seguimiento a la ejecucion de controles y
determinacién de la materializacion de riesgos de gestion,
corrupcion y seguridad de la informacion.

Solicitar las modificaciones que considere pertinente, de acuerdo
con las necesidades identificadas, dejando evidencia de los
cambios y sus justificaciones correspondientes.

Para el caso de las Areas Protegidas la actualizacién que incluya
nuevos riesgos, seran revisados por las Direcciones Territoriales,
quienes seran el primer filtro de verificacién para su posterior
aprobacion por parte de los lideres de los procesos en nivel
central.
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- Informar sobre la materializacion de un riesgo de forma inmediata
a su deteccion conforme los lineamientos del procedimiento
vigente de administracion de riesgos y oportunidades.

- Entregar y/o remitir las evidencias solicitadas por la tercera linea
de defensa en las actividades de revision y seguimiento, que se
lleven a cabo.

Segunda Linea

Oficina Asesora de
Planeacion

- Asesorar a la linea estratégica en el andlisis del contexto interno
y externo, para la definicion de la Politica de Administracion
Integral de Riesgos, el establecimiento de los niveles de impacto
y el nivel de aceptacion del riesgo (Escala de severidad).

- Brindar acompafiamiento metodoldgico y orientacion a los lideres
de los procesos y a sus equipos de trabajo, en la formulacién y
actualizacion del mapa de riesgos de gestion y corrupcion.

- Consolidar el mapa de riesgos de gestion, corrupcion y seguridad
de la informacién de la Entidad.

- Revisar los cambios estratégicos y del entorno que puedan
generar nuevos riesgos (de gestion y corrupcion) o modificacion
en los mismos, con el fin de generar alertas y apoyar al proceso
en lo requerido.

- Revisar el adecuado disefio de los controles para la mitigacion
de los riesgos (de gestion y corrupcion) que se han establecido
por parte de la primera linea de defensa buscando el
fortalecimiento de estos.

- Monitorear los controles establecidos en los mapas de riesgos
(gestion y corrupcion), con la finalidad de generar advertencias y
alertas conforme se requiera.

- Apoyar la generacion de planes de mejoramiento requeridos por
la materializacion de los riesgos (gestion, corrupcidn y seguridad
de la informacién) conforme requerimiento del proceso
responsable, donde se materializd el riesgo, con la finalidad de
tomar medidas oportunas y eficaces que eviten que se vuelva a
presentar la misma situacion.

- Evaluar que los riesgos sean consistentes con la presente
Politica de Administracion Integral de Riesgos de la entidad y que
sean monitoreados por la primera linea de defensa.

- Generar las modificaciones correspondientes segun solicitud y
justificacion remitida por la primera linea de defensa, buscando
que siempre se controlen los riesgos y se dé cumplimiento a la
ejecucion de los objetivos estratégicos de la entidad y los
procesos.
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Segunda Linea

Grupo de Tecnologias de
la Informacion y las
Comunicaciones

- Brindar acompafiamiento metodoldgico y orientacion a los
responsables de los procesos y a sus equipos de trabajo en la
formulacion y actualizacidn de los mapas de riesgos de
seguridad de la informacion.

- Verificar el cumplimiento de los lineamientos necesarios para la
administracion de riesgos de forma adecuada desde la
identificacién, hasta el tratamiento, y generacion de plan de
contingencia para los riesgos de seguridad de la informacion.

- Consolidar el mapa de riesgos de seguridad de la informacion
por proceso y remitir el consolidado a la Oficina Asesora de
Planeacion.

- Revisar los cambios estratégicos y del entorno que puedan
generar nuevos riesgos de seguridad de la informacion o
modificacidn en los mismos, con el fin de generar alertas y apoyar
al proceso en lo requerido.

- Revisar el adecuado disefio de los controles para la mitigacion
de los riesgos de seguridad de la informacion, que se han
establecido por parte de la primera linea de defensa buscando el
fortalecimiento de estos.

- Hacer seguimiento a los controles establecidos en el mapa de
riesgos (seguridad de la informacién), con la finalidad de generar
advertencias sobre si estos estan documentados y se requiere
su actualizacion.

- Apoyar la generacion de planes de mejoramiento por cada uno
de los riesgos de seguridad de la informacion materializados, con
la finalidad de tomar medidas oportunas y eficaces que eviten
que se vuelvan a materializar los riesgos.
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- Generar una evaluacién independiente y objetiva sobre la
efectividad de la administracion integral de riesgos.

- Realizar seguimiento al mapa de riesgos de corrupcion de cada
proceso, verificando el cumplimiento de las responsabilidades de
la linea estratégica, primera y segunda linea de defensa.

- Generar orientaciones metodoldgicas (informe, presentaciones,
socializaciones, el que se considere) para el monitoreo y
seguimiento del mapa de riesgos (gestion, corrupcion vy
seguridad de la informacion), para evitar de diferentes
interpretaciones.

- Emplear en sus procesos de auditoria interna un enfoque basado
en Riesgos con la finalidad de analizar las causas, los riesgos de
corrupcion y la efectividad de los controles y acciones de control
establecidas.

- Verificar que en la entidad se implemente y se adopte la Politica

Tercera Linea | Grupo de Control Interno y las actividades de Administracion Integral del Riesgo.

- Revisar que se hayan identificado los riesgos significativos que
afecten el cumplimiento de los objetivos estratégicos y de los
procesos ademas de los riesgos de corrupcion.

- Pronunciarse cuando se identifique un riesgo que este por fuera
del perfil de la entidad o que su calificacion del impacto o
probabilidad del riesgo no es coherente con los resultados de las
auditorias realizadas.

- Advertir la efectividad de los planes de mejoramiento y el
establecimiento adecuado de las causas raiz del problema para
evitar en lo posible, la repeticion de hallazgos y la materializacion
de los riesgos.

- Comunicary presentar en la Revision por la Direccion y el Comité
Institucional de Coordinacién de Control Interno, los resultados
de seguimiento al monitoreo de los mapas de riesgos, asi como
las propuestas de mejoramiento y tratamiento a las situaciones
detectadas en la administracion del riesgo.

6.1.4. Lineamientos Politica de Administracion Integral De Riesgos

Niveles de Aceptacion al Riesgo. (Escala de Severidad) el Nivel de Riesgo se determina como resultado del valor
a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. Teniendo en cuenta que los riesgos de
corrupcion no admiten aceptacion del riesgo, la Entidad debe incluir la matriz relacionada con la redaccion de este
tipo de riesgos, las preguntas para la definicién del nivel de impacto y la matriz de calor correspondiente, donde se
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precisan las zonas de severidad aplicables. Para la identificacion de los niveles de severidad del riesgo se empleara
la siguiente matriz de calor.

Impacto Casi Seguro

Probable

g % 2: Posible
% " o % Improbable
i = 2
o (e |
. Insignificante  Menor Moderado Mayor Catastrofico
_——
Impacto a0
.*--I‘Japtac:' del rsc_R sgo Op u d del R D de Gesl .
Fuente: Adaptado de Instituto de Auditores Internos COSO ERM.
2017
Matriz de Calor — Riesgos de gestidn y Seguridad Mapa de Calor — Riesgos de Corrupcion

de la informacion

Figura 1. Mapa de calor para los Mapa de Riesgos de gestion, seguridad de la informacion y corrupcion.
Fuente: Guia Para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP.
2020 - 2018.

Conforme lo anterior, para Parques Nacionales Naturales de Colombia, los niveles de aceptacidén del riesgo se
identificaran de la siguiente forma:

Capacidad de riesgo

Para determinar |la capacidad del riesgo, la alta direccion, aplicé los valores de probabilidad e impacto y presentd para
aprobacion en el Comité Institucional de Coordinacién de Control Interno, analizando los eventos y riesgos criticos
que tiene un nivel de severidad muy alto y por ende es necesario para la toma de decisiones ya que se consideran
que pueden afectar el posible logro de los objetivos estratégicos de la misma, por lo cual se tomo en cuenta que la
capacidad del riesgo para PNNC corresponde a:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el impacto (mapa de calor), es decir la
calidad corresponde a una probabilidad “muy alta” (100%) o “casi seguro”(5) por un impacto
“catastrofico” (100%), .

Apetito de riesgo

El apetito de riesgo al igual que la capacidad institucional, debe tener un analisis desde la alta direccion para
determinar el valor maximo deseable del nivel de riesgo que podria permitir en condiciones normales de operacion
del Modelo Integrado de Planeacién y Gestion, el logro de los objetivos estratégicos de PNNC. Es decir, que el apetito
de riesgo equivale al nivel de riesgo que la Entidad puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la alta direccion, no obstante, puede ser diferente para los distintos tipos de riesgos que se deben o
desean identificar y gestionar. Se debe tener en cuenta que los riesgos de corrupcion son inaceptables.
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De esta forma, para Parques Nacionales Naturales de Colombia se define que el apatito de riesgos corresponde a
una probabilidad “muy baja” (20%) o “rara vez” (1) por un impacto “mayor” (80%), es decir que los riesgos por
debajo de esta calificacion, son aceptados por la Entidad.

Tolerancia de riesgo

Es el valor de la maxima desviacion del nivel de riesgo admitida, con respecto al valor del apetito de riesgo determinado
por PNNC, es lo que se considera tolerancia de riesgo. La tolerancia de riesgo se determina, definiendo un valor que
es igual o superior al apetito de riesgo y menor o igual a la capacidad de riesgo, es definido por la alta direccidn y
aprobada por el 6rgano de gobierno respectivo y no puede ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la Entidad y su uso esta limitado a determinar el tipo de
acciones para abordar los riesgos, dado que las acciones que se desprendan a partir del analisis de riesgos deben
ser proporcionadas y razonables, lo cual se puede determinar en funcidn del valor del nivel de riesgo residual obtenido
y su comparacion con el apetito y tolerancia de riesgo.

De esta forma, para Parques Nacionales Naturales de Colombia se define que la tolerancia de riesgos corresponde a
una probabilidad “alta” (80%) o “probable” (4) por un impacto “catastréfico” (100%), es decir hasta alli la entidad
tolera el riesgo y un valor mayor genera una alerta por estar cercano a la capacidad del riesgos.

En resumen los valores de apetito, tolerancia y capacidad, se pueden observar en la siguiente figura:

-
Capacidad: probabilidad “muy alta”

(100%) o “casi seguro” (5) por un
<:k impacto “catastrofico” (100%).

Tolerancia: probabilidad “alta”
(80%) o “probable” (4) por un
impacto “catastréfico” (100%)

-
Apetito: probabilidad “muy baja”

‘ { "]  (20%)o“raravez’ (1) porun

L impacto “mayor” (80%)

Figura 2. Apetito, tolerancia y capacidad de riesgo para Parques Nacionales Naturales de Colombina. Fuente:
Propia

Niveles para calificar la probabilidad. Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de
este analisis, la probabilidad de ocurrencia en PNNC estara asociada a la_exposicion al riesgo del proceso que se esté
analizando. De este modo, la probabilidad inherente sera el numero de veces que se pasa por el punto de riesgo en
el periodo de 1 afio, para determinar el nivel de probabilidad de los riesgos de gestion y seguridad de la informacion,
en la tabla 1 se establecen los criterios para definir el nivel de probabilidad.
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Tabla 1. Criterios para definir el nivel de probabilidad — riesgos de gestion y seguridad de la informacion*

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se
ejecuta como maximos 2 veces por afo

La actividad que conlleva el riesgo se
. ~ 40%
ejecuta de 3 a 24 veces por afio

. La actividad que conlleva el riesgo se 0
Media ejecuta de 24 a 500 veces por afio 60%

La actividad que conlleva el riesgo se
Alta ejecuta minimo 500 veces al afio y 80%
maximo 5000 veces por afio

La actividad que conlleva el riesgo se
) , i 100%
ejecuta mas de 5000 veces por afio
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio
Institucional de Funcidn Publica, 2020.

Muy Baja 20%

*Para los riesgos de sequridad de la informacién se analizara la frecuencia de la actividad, teniendo en cuenta la
disponibilidad de una hora de funcionamiento, no por afio. Por ejemplo, Aplicativo FURAG esta disponible durante 2
meses las 24 horas, en consecuencia, su frecuencia se calcularia 60 dias * 24 horas= 1440 horas, por ende, el valor
que se obtiene se encuentra en el rango de 500 a 5000 por ende posee una probabilidad frente al riesgos “Alta”,
teniendo presente la tabla 1.

Para los riesgos de corrupcidn se analizara qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata
de hechos que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo;
factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado pero es posible que suceda , a continuacion se describen los criterios
para definir esta probabilidad:

Tabla 2. Criterios para definir el nivel de probabilidad — riesgos de corrupcién

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en la mayoria de

. . Mas de 1 vez al aio.
las circunstancias.

S Casi seguro

Es viable que el evento ocurra en la mayoria de

4 Probable . ) Al menos 1 vez en el ultimo afio.
las circunstancias.
: . : . Al menos 1 vez en los ultimos 2
3 Posible El evento podra ocurrir en algun momento. afios
, . Al menos 1 vez en los ultimos 5
2 Improbable El evento puede ocurrir en algun momento. afios
1 Rara vez El evento puede ocurrir solo en circunstancias | No se ha presentado en los ultimos

excepcionales (poco comunes 0 anormales). 5 anos.

Fuente Guia para la Administracion del riesgo y el disefio de controles en entidades publicas, del Departamento
Administrativo de la Funcién Publica — 2018.
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Niveles para calificar el impacto. Para determinar las consecuencias que puede ocasionar en la Entidad la
materializacion del riesgo, en PNNC se tiene en cuenta los siguientes criterios para definir el nivel de impacto de los
riesgos de gestion y seguridad de la informacion, dichos criterios se definen en impactos econdmicos y reputacionales
como las variables principales; cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por ejemplo: para un riesgo identificado se
define un impacto econdmico en nivel insignificante e impacto reputacional en nivel moderado, se tomara el mas alto,
en este caso seria el nivel moderado:

Tabla 3. Criterios para definir el nivel de impacto — riesgos de gestion y seguridad de la informacidn

Afectacion Econdmica Reputacional
Afectacion menor a 10 El riesgo afecta la imagen de algun area de la
0
Al SMLMV organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80%  Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcion Publica, 2020.

Riesqos de corrupcion: Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizaran unicamente los siguientes niveles:

)  moderado,
i) mayor,y
iii) catastréfico.

Dado que estos riesgos siempre seran significativos, en tal sentido, no aplican los niveles de impacto insignificante y
menor, que si aplican para las demas tipologias de riesgos. El impacto se debe analizar y calificar a partir de las
consecuencias identificadas en la fase de descripcion del riesgo, empleando los criterios para calificar el impacto en
riesgos de corrupcion a través de 19 preguntas, como se observa en la siguiente tabla que presenta un ejemplo de
calificacion.
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Tabla 4. Criterios para calificar el impacto en riesgos de corrupcion

Preguntas para calificar el impacto de los ﬁiesgos de Corrupcion
No. Si el riesgo de corrupcion se materializa podria... S NO
1 ¢, Afectar al grupo de funcionarios del proceso? 1
2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia? 1
3 ¢, Afectar el cumplimiento de mision de la Entidad? 1
. ¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad? 1
5 ¢ Generar pérdida de confianza de la Entidad, afectando su reputacion? 1
6 ¢ Generar pérdida de recursos econémicos? 1
7 ¢ Afectar la generacion de los productos o la prestacion de servicios? 1
¢,Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
8 bien 0 servicios 0 los recursos publicos? 1
9 ¢ Generar pérdida de informacion de la Entidad? 1
0 ¢ Generar intervencion de los drganos de control, de la Fiscalia u otro entre? 1
11 ¢, Dar lugar a procesos sancionatorios? 1
12 ¢, Dar lugar a procesos disciplinarios? 1
13 ¢, Dar lugar a procesos fiscales? 1
14 ¢Dar lugar a procesos penales? 1
15 ¢ Generar pérdida de credibilidad del sector? 1
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas? 1
17 ¢ Afectar la imagen regional? 1
18 ¢ Afectar la imagen nacional? 1
19 ¢ Generar dafio ambiental? 1
TOTAL PREGUNTAS AFIRMATIVAS 8
TOTAL PREGUNTAS NEGATIVAS 11
NIVEL DEL RIESGO 8 MAYOR
* Responder afirmativamente de UNA a CINCO pregunta (s) genera un impacto MODERADO.
+ Responder afirmativamente de SEIS a ONCE genera un impacto MAYOR. ,
+ Responder afirmativamente de DOCE a DIECINUEVE genera un impacto CATASTROFICO.

Controles. Como medida para reducir o mitigar el riesgo (de gestidn, corrupcion y seguridad de la informacién); al
momento de definir las actividades de control (seguimiento, verificacion, validacion, contrarrestar, entre otros) por
parte de la primera linea de defensa, es importante considerar que los controles estén bien disefiados, es decir, que
efectivamente estos mitigan las causas que hacen que el riesgo se materialice y se deben encontrar documentados
(preferiblemente en los procedimientos) asociados a cada proceso, prevengan o detecten la materializacidén de los
riesgos, disminuyendo asi la probabilidad o el impacto, segun sea el caso.

La segunda linea de defensa como la Oficina Asesora de Planeacion para los riesgos de gestidn y de corrupcién y lo
propio desarrollara el Grupo de Tecnologia de la Informacion y las Comunicaciones para los riesgos de Seguridad de
la informacidn, verificaran y/o apoyaran la documentacion de los controles, con la finalidad de generar advertencia
sobre de claridad en los documentos, actualizacion y/o ingreso de nueva documentacion en respuesta al control de

los riesgos.
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Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo, se deben considerar
aspectos como la redaccion del (los) mismo(s) y evitar controles ambiguos, dado que deben dar la mayor informacién
posible para conocer la forma como la primera linea de defensa esta evitando la materializacion de un riesgo y facilitar
la identificacion de la tipologia y otros atributos para su valoracion.

La estructura para un control, debe cumplir lo solicitado en el instructivo vigente Administracion de riesgos y
oportunidades Cddigo DE_IN_02, se encuentra mayor informacidn de los pasos a seguir para el disefio adecuado de
un control numeral 5.3.5. Evaluacion del Riesgo - Tabla N.° 9. Pasos para establecer el control que mitigue el riesgo.

Los controles a través del ciclo de los procesos establecen cuando se activa un control y, por lo tanto, establecen la
tipologia del control con mayor precision. Para comprender esta estructura conceptual, se presente la siguiente figura
que permite graficamente conocer las tipologias de los controles.

Entradas Interrelaciones Salidas
* Recursos que requiere el proceso * Actividades de permiten transformar las » Productos y/o servicios del proceso
entradas en productos y/fo servicios
Controles ‘ Controles Controles

Preventivos Detectivos Correctivos
Va a las causas del nesgo Detecta que algo ocurre y devuelve el ' Atacan el impaclo frente a
Atacan la probabilidad de proceso a los confroles preventivos la matenalizaciin del

ocurmencia del resgo Atacan la probabilidad de ocumrencia nesgo
del nesgo

Figura 3. Ciclo del proceso y las tipologias de controles
Fuente Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y Desempefio
Institucional de Funcién Publica, 2020

Analisis y evaluacién de los controles — Atributos: los atributos para el disefio del control, se deben analizar
teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion, teniendo en cuenta que es a partir
de los controles que se dara el movimiento, en la matriz de calor, ya sea en el eje de probabilidad y/o en el eje de
impacto de acuerdo con los tipos de controles, para asi definir un nivel de riesgo residual que corresponde al resultado
de aplicar la efectividad de los controles al riesgo inherente y segun el valor obtenido determinar el tratamiento del
riesgo (Estrategia para combatir el riesgo).

Tratamiento de riesgos (Estrategia para combatir el riesgo). Decision que se toma frente a un determinado nivel
de riesgo, dicha decisidn puede ser, aceptar, reducir o evitar. El tratamiento (estrategia) Se analiza frente al riesgo
residual (calificacion de los riesgos posterior de los controles), esto para procesos en funcionamiento, cuando se trate
de procesos nuevos, se procede a partir del riesgo inherente (calificacion de los riesgos anterior a los controles),
conforme la tabla 5.
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Para los riesgos de corrupcion de acuerdo con los conceptos de la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas del Departamento Administrativo de la Funcion Publica — 2020, los lideres de los
procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la
probabilidad e impacto de este y la relacion costo-beneficio de las medidas de tratamiento. Pero en caso que una
respuesta ante el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccion se debera
volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de corrupcion la respuesta sera evitar,
compartir o reducir el riesgo. Ver Tabla 6.

Tabla 5. Estrategias para combatir los riesgos de gestion y de seguridad de la informacion

TRATAMIENTO

DEL RIESGOS DESCRIPCION

Después de realizar un analisis y considerar los niveles de riesgo, se considera asumir el
Aceptar el Riesgo | mismo si el nivel del riesgo residual se ubica en el nivel de apetito, conociendo los efectos de
su posible materializacion.

Después de realizar un andlisis y considerar los niveles de riesgo, si estos se ubican dentro de
los niveles de la tolerancia del riesgos, se determina tratarlo mediante transferir o mitigacion
del mismo.

TRANSFERENCIA: Después de realizar un analisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o pdlizas. La responsabilidad
economica recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema
reputacional.

MITIGAR: Después de realizar un analisis y considerar los niveles de riesgo, se implementan
Reducir el Riesgo | @cciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.

NOTA: Para la opcion de reducir - mitigar, se empleara un plan de accion, para el cual es
importante mencionar que, conceptualmente y de manera general, se trata de una herramienta
de planificacion empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accién que especifique: i) responsable, i) fecha de implementacidn, y
iii) fecha de seguimiento.

El plan de accion aca referido es diferente a un plan de contingencia, el cual se enmarca dentro
del Plan de Continuidad de Negocio® y se consideraria un control correctivo.

Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto y/o

Evitar el Riesgo extremo, se determina NO asumir la actividad que genera este riesgo.

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas, del Departamento
Administrativo de la Funcion Publica — 2020

3 De acuerdo con la Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio TIC lo define como
procedimientos documentados que guian y orientan a las organizaciones para responder, recuperar, reanudar y restaurar la operacion a un
nivel predefinido de operacién una vez presentada o tras la interrupcion para garantizar la continuidad de las funciones criticas del negocio.
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Tabla 6. Tratamiento de riesgos de corrupcion

TRATAMIENTO ]
DEL RIESGOS DESCRIPCION

Aceptar el Riesgo | Ningun riesgo de corrupcion podra ser aceptado.

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos; por lo general
conlleva a la implementacion de controles.

El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo
Reducir el Riesgo | que el riesgo residual se pueda reevaluar como algo aceptable para la entidad. Estos controles
disminuyen normalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, de
manera que el tratamiento al riesgo adoptado logre la reduccién prevista sobre este.

Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar 0 no continuar con la
actividad que lo provoca.

Evitar el Riesgo | Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede tomar
una decision para evitar el riesgo, mediante la cancelacion de una actividad o un conjunto de
actividades, pero es un obstaculo para el desarrollo de las actividades de la entidad y, por lo
tanto, hay situaciones donde no es una opcidn.

Se reduce la probabilidad o el impacto del riesgo compartiendo una parte de este. Los riesgos
de corrupcion se pueden compartir, pero no se pueden transferir su responsabilidad.

Compartir el Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece de
Riesgo conocimientos necesarios para gestionarlo, este puede ser compartido con otra parte interesada
que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente no es posible transferir
la responsabilidad del riesgo.

Fuente: Guia para la Administracidn del riesgo y el disefio de controles en entidades publicas, del Departamento
Administrativo de la Funcion Publica — 2020

NOTA: Para el tratamiento de los riesgos la opcién de COMPARTIR EL RIESGO, consiste en reducir su efecto a
través del traspaso de las pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a través de
otros medios que permiten distribuir una porcion del riesgo con otra entidad, como en los contratos a riesgo
compartido. Por ejemplo, la informacion de gran importancia se puede duplicar y almacenar en un lugar distante y de
ubicacion segura, en vez de dejarla concentrada en un solo lugar, la tercerizacion.

6.1.5. Monitoreo y Seguimiento al Mapa de Riesgos

El monitoreo y revision de la gestion de riesgos, esta alineada con la dimension 7 “Control Interno”, del Modelo
Integrado de Planeacion y Gestion — MIPG, a través del esquema de control de lineas defensa como fue descrito en
el numeral 6.1.3.

Periodicidad del seguimiento. Para el seguimiento se debe seguir los lineamientos definidos en el numeral 8 del
presente procedimiento, el cual se realizara cuatrimestraimente, de la siguiente forma:
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1. Monitoreo y seguimiento por parte de la primera linea de defensa (responsables de los riesgos en cada una de
las unidades de decision y los lideres de los procesos en conjunto con sus equipos de trabajo).

2. Monitoreo por la segunda linea de defensa: en responsabilidad de la Oficina Asesora de Planeacion para los
riesgos de gestion y corrupcion y el Grupo de Tecnologias de la Informacion y las Comunicaciones para los
riesgos de seguridad de la informacion.

3. Seguimiento por parte del Grupo de Control Interno, mediante una evaluacion independiente, tres veces al afio
de acuerdo con las siguientes fechas:

Seguimiento 1: Con corte al 30 de abril. En esa medida, la publicacién debera surtirse dentro de los diez (10)
primeros dias habiles del mes de mayo.

Seguimiento 2: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los diez (10) primeros dias
habiles del mes de septiembre.

Seguimiento 3: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los diez (10) primeros dias
habiles del mes de enero.

NOTA: El jefe de control interno o quien haga sus veces debe adelantar seguimiento a la gestion de riesgos de
corrupcion. En este sentido es necesario que en sus procesos de auditoria interna analice las causas, los riesgos de
corrupcion y la efectividad de los controles incorporados en el mapa de riesgos de corrupcion, dado que
adicionalmente la evaluacion independiente para los riesgos de gestion y Seguridad de la Informacién se realiza de
forma permanente a lo largo del afio.

NOTA: Las fechas de los seguimientos citadas anteriormente corresponde principalmente para los riesgos de
corrupcion.

Con el fin de dar cumplimiento a las actividades de monitoreo y seguimiento, la segunda linea de defensa en
responsabilidad de la Oficina Asesora de Planeacion orienta y revisa las etapas de gestion y administracion de riesgos,
desde su identificacion hasta su desarrollo e implementacion, en riesgos de gestion y corrupcion y el Grupo de
Tecnologias de la Informacion y las Comunicacion orientara las etapas de administracion de riesgos para aquellos
con clasificacion de seguridad de la informacion, desde su identificacidn hasta su desarrollo e implementacion.

En el marco de la actualizacion de los riesgos, se pueden realizar los ajustes necesarios y pertinentes teniendo en
cuenta los cambios o modificaciones de los procesos o su entorno.

La revision y actualizacion general del mapa de riesgos (Gestion, corrupcidn y seguridad de la informacion) se realiza
anualmente por parte de los lideres de los procesos y en dicha actividad se analizaran los riesgos que durante un afio
han mantenido unos controles eficaces y el responsable del proceso para dicho riesgo podra decidir si puede continuar
con la misma valoracidn y sigue siendo un riesgo o por el contrario ya no lo es, siguiendo las directrices establecidas
en el procedimiento vigente de administracidn de riesgos y oportunidades, dejando evidencia del ejercicio realizado.

6.1.6. Comunicaciony Consulta

Las principales estrategias para el desarrollo de la Politica de Administracion Integral del Riesgo de PNNC son:
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Socializacion y divulgacion. La Oficina Asesora de Planeacion dara a conocer la politica de administracidn
integral del riesgo en PNNC, a traves diferentes herramientas dentro de las cuales puede ser banner de la pagina
web y canales internos de comunicacion (Correo electronico, Intranet, o las que se definan.), y podra emplear
otros canales de manera personalizada, video conferencias, ORFEQ y mesas de trabajo/reuniones, el objetivo de
la socializacion es obtener retroalimentacion de los grupos de interés internos y externos que permitan una
construccion participativa.

Aplicacion y orientacion metodolégica. Se aplicara la guia vigente que establece el Departamento
Administrativo de Funcién Publica, la Secretaria de Transparencia de la Presidencia de la Republica, el
procedimiento vigente, para la operatividad de la politica y demas normas que regulan el tema; para los riesgos
de gestion y corrupcion la orientacion sera impartida por la Oficina Asesora de Planeacidn y para los riesgos de
seguridad de la informacidn sera el Grupo de Tecnologias de la Informacion y las Comunicacién.

La generacion y/o actualizacion de las diferentes etapas de cada mapa de riesgos iniciara con la identificacion del
contexto empleando la herramienta DOFA por cada uno de los procesos, posteriormente se realizara la
identificacion y valoracion de los riesgos, incluyendo la seleccion de los recursos (humanos, fisicos, econdmicos,
entre otros), sera ejecutada con cada uno de los lideres de procesos del Nivel Central y con el acompafiamiento
de los responsables de las Direcciones Territoriales y areas protegidas con la finalidad de realizar una actividad
participativa.

El tiempo para el desarrollo de la Administracion Integral de Riesgos de cada vigencia, debera garantizar la
publicacion de la informacion el 31 de enero de cada vigencia conforme los lineamientos normativos, pero se
podra realizar su actualizacion cada vez que se considere necesario o pertinente teniendo en cuenta los cambios
o modificaciones de los procesos o su entorno, previa aprobacion del lider del proceso en Nivel Central quien
solicitara el ajuste frente a la Oficina Asesora de Planeacion.

Toda la Administracion Integral de Riesgos contara con un monitoreo y revision periodico por parte de los lideres
de los procesos y los equipos de trabajo en los diferentes niveles de decision, para determinar la efectividad de
la gestion de riesgos y los controles establecidos y un seguimiento realizado por el Grupo de Control Interno que
verificara la efectividad de las acciones y analizara los resultados obtenidos de dicha administracion.

Plataforma tecnolégica. La administracidn de los riesgos se realiza mediante carpetas compartidas en drive que
permiten registrar, consolidar, consultar, hacer seguimiento y evaluar los riesgos (gestion, corrupcion y seguridad
de la informacion).

6.2. Materializacion de un riesgo

Para determinar la materializacion de un riesgo, se debe contar con las evidencias que soporten el hecho ocurrido,
es decir, no seran validos supuestos como confirmacién de una materializacion, para este caso se deben realizar
las investigaciones correspondientes, con el fin de confirmar o no la materializacion del riesgo.

El proceso que identifique y confirme la materializacion de un riesgo de gestidn o seguridad de la informacidn,
debe activar inmediatamente la(s) accion(es) identificadas por el proceso (controles correctivos en caso de aplicar)
y posteriormente se debe implementar una accidn correctiva en el formato vigente del Plan de mejoramiento por
Procesos - gestion EI_FO_12 y suscribirlo con el Grupo de Control Interno.
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De forma independiente se debe analizar el riesgo materializado, causas, controles existentes, el plan de accidn
y analizar las acciones determinadas en caso de una materializacion (controles correctivos en caso de aplicar),
en todos los casos que se materialice un riesgo, para identificar las falencias y generar en caso que aplique ajustes
en el mapa de riesgos, fortaleciendo asi los mecanismos de control y evitar que se vuelva a presentar el caso,
todo el analisis debe quedar documentado e informado a la Oficina Asesora de Planeacidn y al Grupo de Control
Interno.

En caso que un funcionario o contratista de un area protegida identifique la materializacion de un riesgo de gestion,
corrupcion o seguridad de la informacion, debe informar inmediatamente al Jefe del Area Protegida para que este
comunique inminentemente al Director Territorial y al lider del proceso en el Nivel Central, adjuntando las
evidencias que soportan la materializacion, para que en el menor tiempo se evalle y analice el caso presentado,
determinando si corresponde a una materializacion; en caso afirmativo, el Lider del proceso del Nivel Central debe
informar por escrito, la materializacion al Grupo de Control Interno, teniendo presenta las siguientes situaciones:

1. El Grupo de Control Interno presentara al Comité Institucional de Gestion y Desempefio el caso de
materializacion presentado, para analizar la pertinencia de si se envia o no a la Oficina de Control Disciplinario
Interno.

2. El proceso responsable del riesgo que se materializo analizara la pertinencia de remitir una comunicacion
mediante Orfeo a la Oficina de Control Disciplinario Interno (en caso de estar implicado un funcionario para
llevar a cabo las acciones correspondientes).

En caso que un funcionario o contratista de una direccién territorial identifique la materializacion de un riesgo de
gestion, corrupcién o seguridad de la informacion, debe informar inmediatamente al Director Territorial y lider del
sistema de Gestion Integrado - SGI para que este comunique inmediatamente al lider del proceso en el Nivel
Central, adjuntando las evidencias que soportan la materializacion, para que en el menor tiempo se evalle y
analice el caso presentado, determinando si corresponde a una materializacion, en caso afirmativo el Lider del
proceso de Nivel Central comunicara por escrito la materializacion al Grupo de Control Interno, teniendo presenta
las siguientes situaciones:

1. El Grupo de Control Interno presentara al Comité Institucional de Gestion y Desempefio el caso de
materializacion presentado, para analizar la pertinencia de si se envia o no a la Oficina de Control Disciplinario
Interno.

2. El proceso responsable del riesgo que se materializd analizara la pertinencia de remitir una comunicacion
mediante Orfeo a la Oficina de Control Disciplinario Interno (en caso de estar implicado un funcionario para
llevar a cabo las acciones correspondientes).

En caso que un funcionario o contratista de un proceso en el nivel central identifique la materializacion de un
riesgo de gestion, corrupcion o seguridad de la informacion, debe informar inmediatamente al Jefe inmediato para
que éste a su vez comunique al lider del proceso en Nivel Central y lider del SGI, adjuntando las evidencias que
soportan la materializacion, con el fin que en el menor tiempo se evalle y analice el caso presentado,
determinando si corresponde a una materializacion, en caso afirmativo el Lider del proceso del Nivel Central
comunicara por rescrito la materializacion al Grupo de Control Interno, teniendo presenta las siguientes
situaciones:

1. El Grupo de Control Interno presentard al Comité Institucional de Gestion y Desempefio el caso de
materializacion presentado, para analizar la pertinencia de si se envia o no a la Oficina de Control Disciplinario
Interno.
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2. El proceso responsable del riesgo que se materializo analizara la pertinencia de remitir una comunicacion
mediante Orfeo a la Oficina de Control Disciplinario Interno (en caso de estar implicado un funcionario para
llevar a cabo las acciones correspondientes)

Determinar el alcance fiscal y penal de la materializacién de un riesgo (gestion, corrupcidn o seguridad de la
informacion), el cual sera analizado en el Comité Institucional de Control Interno con la finalidad de ser tratado
dentro de la configuracién de un delito contra la Administracion Publica.

En el caso en el que el Grupo de Control Interno identifique la materializacion de un riesgo de gestion, corrupcion
0 seguridad de la informacion, debera informar por escrito inmediatamente, anexando las evidencias al lider del
proceso responsable y Lider del SGI en el Nivel Central, responsable(s) de las unidades de decision y lider del
SGl en el nivel identificado, quien analizara la pertinencia y remitira a la Oficina de Control Disciplinario Interno,
en caso de estar implicado un funcionario para llevar a cabo las acciones correspondientes, adjuntando las
evidencias que soportan la materializacion con el fin de que en el menor tiempo se evalle y analice el caso
presentado.

En caso de recibir por alguno de los medios (pagina web, buzdn de sugerencias, llamada, entre otros) un presunto
caso de corrupcién que evidencie la materializacion de un riesgo, esta informacion se debe remitirinmediatamente
al lider del proceso en el Nivel Central, para que en el menor tiempo se obtengan las evidencias, se evalle y
analice el caso presentado, determinando si corresponde a una materializacion y en caso afirmativo informar por
escrito la materializacion al Grupo de Control Interno con copia a la Oficina de Control Disciplinario Interno (en
caso de estar implicado un funcionario para llevar a cabo las acciones correspondientes).

El Grupo de Control Interno presentara a la alta Direccion el riesgo materializado y el impacto de este para la
entidad, de igual forma las acciones tomadas para minimizar dichos impactos.

FORMATOS, REGISTROS O REPORTES

Mapa de riesgos de gestion, corrupcion y seguridad de la informacion Codigo: DE_FO_02.
Matriz de oportunidades codigo DE_FO_11

PROCEDIMIENTO PASO A PASO
DOCUMENTOS DE
No. ACTIVIDAD RESPONSABLE REFERENCIA PUNTOS DE CONTROL
Oficina Asesora de Guia para la

o ., | Planeacion (Riesgos | administracion del riesgo | =~
Definir los lineamentos para la generacion|  de Gestion y de y el disefio de controles Politica vigente de

de la formulacién, revisién y/o actualizacion Corrupcion) - en entidades publicas — administracion Integral
del Contexto Estratégico (DOFA) basado Grupo de Tecnologias DAFP. de riesgos y el instructivo
en riesgos y el mapa de riesgos de gestion, de Ia Informacion v las o vigente para la
corrupcion y seguridad de la informacion y y Instructivo vigente | Administracién de

matriz de oportunidades. Comunicacion Administracion de riesgos |Riesqos y oportunidades
(Riesgo de seguridad | Y oportunidades Cédigo

de la informacion). DE_IN_02.
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Establecer, revisar, actualizar (si hay lugar
a ello) y oficializar el Contexto (DOFA)
(factores internos, externos y del proceso).

Nota. Para la construccidn y/o actualizacion
del contexto del proceso emplear los
lineamientos descritos en el Instructivo
vigente Administracion de Riesgos y
Oportunidades DE_IN_02.

Cada proceso a Nivel
central, Direcciones
territoriales (incluye

areas protegidas)

Instructivo vigente
Administracion de
Riesgos y Oportunidades
DE_IN_02

Guia vigente para la
administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.

Registro de la
informacion en la
pestafa contexto del
Formato vigente Mapa
de riesgos DE_FO_02'y
matriz de oportunidades
DE_FO_11

Consultar de forma anual, que los eventos
que se han presentado o detectado en
temas de riesgos para la entidad mediante:

- Mesa de ayuda - Riesgos de seguridad
de la informacidn.

-PQRDS - Riesgos de gestion ylo
corrupcion.

- Oficina  Asesora Juridica - Oficina
Control Disciplinario Interno — Riesgos de
gestion y/o corrupcioén.

- Lineas Internas de denuncias — Riesgos
de gestion y/o corrupcion.

Determine si las acciones que se
identificaron los diferentes mecanismos
genera ajustes, cambios 0 nuevos riesgos
o controles.

Oficina Asesora de
Planeacion (Riesgos
de Gestion y de
Corrupcion) -

Grupo de Tecnologias
de la Informacion y las
Comunicacion

(Riesgo de seguridad
de la informacion).

N.A.

Comunicacion a las
dependencias que
lideran los temas
consultando sobre los
eventos.

|dentificar, describir y clasificar el riesgo
(gestion, corrupcion y/o seguridad de la
informacion), y/u oportunidad teniendo en
cuenta el contexto basado en riesgos
vigente para el proceso, especificando las
causas (inmediata y raiz) y estableciendo
las consecuencias que puede ocasionar la
materializacién de los riesgos y beneficios
de la generacién de la oportunidad.

NOTA. Tener en cuenta las definiciones de
riesgos de gestion, de corrupcion y de
seguridad de la informacion.

NOTA. Para el caso de riesgos de
seguridad de la informacion, ejecutar las
actividades conforme los lineamientos del
tema.

NOTA. Realizar la actividad en conjunto
con las Direcciones Territoriales, con el fin

Cada proceso (Nivel
central, territorial y
local)

Instructivo vigente
Administracion de
Riesgos y Oportunidades
DE_IN_02

Guia parala
administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.

Registro  del  riesgo
identificando:
descripcion, causas,

impactos y clasificacion
del mismo en el Formato
vigente Mapa de riesgos
DE_FO_02 y matriz de
oportunidades
DE_FO_11,
mapa de riesgos.

pestana
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de tener en cuenta el analisis particular de
ellas 'y areas protegidas, para
complementar o aclarar, segun se requiera.

Analizar y valorar el riesgo de gestion,
corrupcion y/o seguridad de la informacion
de acuerdo con las areas de impacto y los
factores de riesgo, y posteriormente
establecer la probabilidad y el impacto
(riesgo inherente).

NOTA: Para el impacto de los riesgos de
corrupcién tener en cuenta las preguntas
correspondientes en la pestafa “Impacto R.
Corrupcién” en el Formato vigente Mapa de
riesgos DE_FO_02.

NOTA. Realizar la actividad en conjunto
con las Direcciones Territoriales, con el fin
de tener en cuenta el analisis particular de

ellas 'y areas protegidas, para
complementar o aclarar, segun se requiera.
NOTA: En caso de hallar

recomendaciones, a partir de la verificacion
de la identificacion y valoracién del(los)
riesgo(s), remitiry socializar a las instancias
correspondientes.

NOTA: Si una Direccion Territorial llegara a
identificar ajustes, cambios 0
modificaciones a los riesgos, debe solicitar
aprobacion por el lider de proceso y
posteriormente el lider del proceso remitira
el ajuste a la OAP.

Cada proceso (Nivel
central, territorial y
local)

Instructivo vigente
Administracion de
Riesgos y Oportunidades
DE_IN_02

Guia para la
administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.

Registro del riesgo
identificando, su analisis
y valoracion en el
Formato vigente Mapa
de riesgos DE_FO_02 y
matriz de oportunidades
DE_FO_11, pestafia
mapa de riesgos.

Analizar y evaluar o valorar los controles
necesarios para el riesgo identificado,
teniendo en cuenta la estructura y la
valoracion, determinando la zona de riesgo
residual.

NOTA: Como minimo se debe generar un
control y preferiblemente como maximo tres
controles por cada riesgo.

NOTA. Realizar la actividad en conjunto
con las Direcciones Territoriales, con el fin
de tener en cuenta el analisis particular de
ellas 'y areas protegidas, para
complementar o aclarar, segun se requiera.

Cada proceso (Nivel
central, territorial y
local)

Instructivo vigente
Administracion de
Riesgos y Oportunidades
DE_IN_02

Guia para la
administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.

Registro del riesgo
identificando: los
controles y su valoracion
en el Formato vigente
Mapa de riesgos
DE_FO_02 y matriz de
oportunidades
DE_FO_11, pestafa
mapa de riesgos.
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NOTA: Tener presente que la valoracién de
los riesgos de gestion y seguridad de la
informacion varia con relacion a los riesgos
de corrupcion.

Definir el tratamiento para el riesgo
conforme la valoracion, registrando el plan
de accidn para cada una de las causas que
originan el riesgo.

NOTA: Como minimo se debe generar una
accion de control y preferiblemente maximo
tres acciones de control que contribuyan a
contrarrestar las causas identificadas, vy
complementar los controles.

NOTA: Para cada accién determinar el
peso  porcentual, identificar  la(s)
evidencia(s) programadas que van a
permitir demostrar la ejecucion del plan de
accion, el responsable, fechas de inicio y
finalizacion.

NOTA. El Nivel Central debe realizar la
actividad en conjunto con las Direcciones
Territoriales, con el fin de tener en cuenta el
analisis particular tanto de ellas como el de
las areas protegidas, para complementar o
aclarar, segun se requiera.

Cada proceso (Nivel
central, territorial y
local)

Instructivo vigente
Administracion de
Riesgos y Oportunidades
DE_IN_02

Guia parala
administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.

Registro  del  riesgo
identificando: el
tratamiento y plan de
accion en el Formato
vigente Mapa de riesgos
DE_FO_02 y matriz de
oportunidades
DE_FO_11,
mapa de riesgos.

pestana

Verificar y analizar las etapas de la
administracion de riesgos del mapa de
riesgos, conforme la creacion realizada
desde el nivel central con el objetivo se
identificar claramente el monitoreo, control
y ftratamiento y verificar o generar
oportunidades en forma de cascada
(Direccion Territorial y Area Protegida).

NOTA. En caso de tener dudas o
comentarios comunicarse con el proceso
en el Nivel Central, con el fin de aclarar y/o
hacer los respectivos ajustes en el mapa de
riesgos, segun se aplique.

Cada proceso (Nivel
territorial y local)

Instructivo vigente
Administracion de
Riesgos y Oportunidades
DE_IN_02

Guia para la
administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.

Registro de los riesgos
propuestos, en el
Formato vigente Mapa de
riesgos DE_FO_02 vy
matriz de oportunidades
DE_FO_11 en version
propuesta, en  sus
diferentes pestafias
segun aplique.
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Verificar y analizar la informacion remitida
por los procesos de la Direccion Territorial
y las areas protegidas, con relacién a las
etapas de la administracion de riesgos, en
el mapa lde riesgos, con el fin de analizar el Instructivo vigente Registro de los riesgos
cumpllmlentq de este y ser claro§ los Administracion de oropuestos, en el
cpntroles existentes, el plan de accion a Riesgos y Oportunidades |Formato vigente Mapa de
eJecutar.d dy las acciones de las Direcciones DE_IN_02 riesglos DE_FO_QZ y
g |oportunidades. Terrtorial Guia para la matriz de oportunidades
NOTA. Retroalimentar al area protegida en ermtoriales administracion del riesgo |PE_FO_11 en version
caso de que no se cumpla los lineamientos y el disefio de controles  [Propuesta, — en  sus
y realizar los respectivos ajustes. en entidades publicas—  |diferentes pestanas
NOTA. En caso de tener dudas o DAFP. segun aplique.
comentarios comunicarse con el proceso
en el Nivel Central con el fin de aclarar y/o
hacer los respectivos ajustes en el mapa de
riesgos, segun se aplique.
Consolidar el mapa de riesgos y matriz de S L
oportunidades de la direccion territorial y las Consolidacion y remision
areas protegidas correspondientes y remitir del registro de los riesgos
preferiblemente correo electronico a los en el Formato vigente
responsables de proceso del Nivel Central, Direcciones Mapa ~ de  riesgos
10 lincluyendo los cambios generados y las Territorial N.A. DE_FO_02 y matriz de
erritoriales .
justificaciones correspondientes, para su oportunidades
analisis y aprobacion. DE FO_11, con la
. , . informacion
NOTA: Remitir cop' copia a la Oficina correspondiente.
Asesora de Planeacion.
¢La Informacion remitida cumple con los Instructivo vigente
parametros establecidos? Administracion de
_ o . Riesgos y Oportunidades ,
SI: Continuar con la actividad 12. Lideresdelos 5=\ o2 En caso negativo:
: : procesos T Comunicacion de
11 INO:  Generar las  observaciones ' Guia para la <
correspondientes y  remitr a los| (cadaproceso (Nivel | .o e g fiesgo devolucion con
responsables para la respectiva correccion central) y el disefio de controles observaciones.
y remitir nuevamente al lider de proceso en entidades publicas—
Nivel Central. DAFP.
Validar y aprobar los riesgos vy Instructivo vigente
oportunidades como primera linea de Lideres de los Administracion de Acta 0 mecanismo que
19 defensa y oportunidades para el proceso en Procesos Riesgos y Oportunidades |permite  observar el
los tres niveles de gestion. DE_IN_02 analisis de los riesgos de

Nota. Analizar y determinar luego de cada
vigencia si el riesgo sigue latente, es decir

(Nivel central)

Guia para la
administracion del riesgo y

vigencias anteriores.
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si a pesar de los controles implementados
se considera que el mismo continua,
determinar si se requiere recalificar o no y
siempre dejar constancia.

Nota. Si por el contrario se considera que el
riesgo ya no es latente y no debe
considerarse como un riesgo, se deja
mediante acta la justificacion que conlleva a
su eliminacion del mapa de riesgos.

Nota. En cada vigencia, se deben evaluar
los riesgos y para aquellos que continuan y
se recalifican se deben revisar las causas,
impactos, controles existentes y acciones
de control, ya que pueden surgir nuevas
acciones conforme se presenten cambios
del contexto en el proceso.

el disefio de controles en
entidades publicas—
DAFP.

13

Remitir mediante el sistema documental de
la Entidad, el mapa de riesgos
correspondiente al proceso en los niveles
que aplique, validado y aprobado por el
Lider del proceso, a la Oficina Asesora de
Planeacion.

NOTA. Incluir en la hoja denominada
“control de Cambios” del formato vigente
Mapa de riesgos DE_FO_02 y matriz de
oportunidades DE_FO_11, de forma
generar el cambio o0 modificacion realizada,
solo aplica para las modificaciones dentro
del afio, no para el mapa de riesgos a inicio
de afio.

NOTA. Adjuntar el documento /o
justificaciones de los cambios generados
como soporte de las actualizaciones o
eliminaciones de los riesgos.

Lideres de los
procesos

(Nivel central)

Formatos vigentes Mapa

de riesgos DE_FO_02y

matriz de oportunidades
DE_FO_11

Memorando con la
aprobacion por el Lider
del proceso de los
riesgos.

14

Consolidar y publicar el mapa de riesgos
version previa en pagina web e intranet
para  obtener  observaciones  y/o
comentarios de la ciudadania, funcionarios,
contratistas y/o grupos de intereses.

NOTA: La publicacién de la matriz de
riesgos se realizara minimo 3 dias habiles.

Oficina Asesora de
Planeacion

N.A.

Publicacién del mapa de
riesgos para
observaciones y
comentarios.
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Consolidar las  observaciones yl/o Correo electronico y/o
comentarios de la ciudadania, funcionarios, Oficina Asesora de comunicacion con

15 |contratistas o grupo de interés y remitir a los Planeacion N.A. observaciones y/o
procesos en el nivel de gestidn comentarios del mapa de
correspondiente. riesgos.

Analizar y determinar la viabilidad de la Proceso (Segin el Acta o listado de

16 observacién y/o comentario, generando el nivel de gestion que NA asistencia con ayuda de
cambio o documentando el motivo o aplique) o memoria con el analisis y
justificacion por el cual no es pertinente. Piq resultado de viabilidad.
Remitir a la Oficina Asesora de Planeacién
la aprobacion o negacién del ajuste Correo electrénico y/o
propuesto o remitido por la ciudadania, ) i
funcionarios o contratistas. L'der:)ecseggslos ;::Srgﬂgzzc&%nlgg nla

1 NOTA: Verificar la adecuada identificacion (Nirj/el central) NA observaciones y/o
de los riesgos en relacion con los objetivos comentarios del mapa de
institucionales o estratégicos y los objetivos rnesgos.
de los procesos.

Consolidar y publicar en la intranet y pagina

web el mapa de riesgos y oportunidades

aprobado por cada uno de los procesos e

informar su oficializacion.

NOTA: La publicacién del mapa de riesgos

aprobado se realizara a mas tardar el 31 de

enero de cada Vvigencia, el archivo

publicado contard con la informacién

completa.

NOTA: El mapa de riesgos que se ajuste o Mapa de riesgos y matriz

8 modifique a lo largo de cada vigencia, S€| (ficing Asesora de NA de oportunidades

publicara en la pagina web de forma corta a
comprimida y en Intranet se publicara la
version corta o comprimida para monitoreo
y el documento completo para
conocimiento de toda la Entidad.

NOTA: Se pueden generar modificaciones
al mapa de riesgos y matriz de
oportunidades segun las necesidades de
los procesos, durante todo el afio excepcidn
de las fechas de actividades de
seguimiento, monitoreo y evaluacién de los
mismos.

Planeacion

aprobado, publicado y
socializado.
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Lista de asistencia,
Socializar el Contexto Estratégico (DOFA) y correos Slectronicos,
. , . : actas u otro donde se
el mapa de riesgos de gestion, corrupcion y| Cada proceso (Nivel oueda evidenciar que fue
19 |seguridad de la informacién oficiales| central, territorial y N.A. informado o comunicado
definitivos a funcionarios y contratistas que local)
: . el contexto el mapa de
trabajan en sus respectivos procesos. . :
riesgos y la matriz de
oportunidades.
Ejecutar los controles, el plan de accion o
tratamiento del riesgo conforme el mapa de
riesgos vigente para cada proceso y
d_eterminar la materializacion o no del (los) Evidencias de ejecucion
l1esgo(s). de los controles y el plan
NOTA: En caso de identificar la de accidn.
gg{f naI:’ztgmon de un riesgo levar a cabo| o\, proceso (Nivel | Mapa de riesgos y matriz |EN Caso de identificar un
20 polftica(s) de operacion del numeral| " -\ “erriorial y | de oportunidades vigente [Posible caso  de Iz
6.2., segun corresponda. ’ Y P - J materializacion, realizar
local) y publicado. oo
NOTA: Determinar la efectividad de los la(s)  comunicacion(es)
controles de los procesos y proponer donde se informa y se
posibles mejoras o ajustes en los mismos remiten las presuntas
cuando se identifique necesario para evidencias.
minimizar la materializacion de un riesgo y
el cumplimiento de los objetivos
estratégicos y de los procesos.
Habilitar conforme a las fechas estipuladas
previamente, el drive de seguimiento y
monitoreo al Mapa de Riesgos y Matriz de
Oportunidades, organizando carpetas por
proceso y por numero de riesgo, control y
accion y remitir correo electronico a los
procesos informado.
NOTA. El correo indicara la ruta en intranet Comunicado informando
y pagina web donde cada unidad de que el DRIVE esta
91 decision puede descargar el mapa de| Oficina Asesora de NA habilitado y la ruta para
riesgos y matriz de oportunidades Planeacion o descargar el mapa de
definitivos. riesgos y matriz de

NOTA. Asignar los permisos a los lideres
del SGI, de acuerdo con las fechas
establecidas para el Seguimiento y
Monitoreo del mapa de riesgos de gestion,
corrupcion y seguridad de la informacion y
matriz de oportunidades.

NOTA: Los lideres del SGI de los procesos
Nivel Central y Direcciones Territoriales (0

oportunidades.
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encargados), seran los unicos quienes
asignen el permiso a los integrantes de las
dependencias, que consideren necesario.

Reportar el monitoreo en el mapa de
riesgos y adjuntar las evidencias que
soportan la ejecucion de los controles, plan
de accion o plan de tratamiento de riesgos,
establecido para cada uno de los riesgos y
la(s) oportunidad(es), en el DRIVE en el
proceso correspondiente, teniendo en

Cada proceso (Nivel
central, territorial y

Instructivo vigente
Administracion de

Monitoreo de los
Riesgos y reporte de
avance y evidencias de
la ejecucion de los
controles y acciones de

22 ;lég%tr? e; n;:gn”e]:;cr)odeé:elss o(,);grrpue;ric:j:de l?, local), gonforme Riesgos y Oportunidades cpntrol en el formqto
anexando la URL correspondiente. aplique DE_IN_02 vigente Mapa de riesgos
o o DE_FO_02 y matriz de
NOTA: Las Direcciones Territoriales oportunidades
revisan el monitoreo remitido por las Areas DE FO 11.
Protegidas de tal forma que la informacion -
reportada sea coherente con las acciones
de control establecidas vy, las evidencias.
Consolidar la informacién de las areas
protegidas del monitoreo y seguimiento de
la(s) accion(es) de riesgos y accion(es) de
oportunidades y remitir memorando por el
sistema documental de la Entidad a los
responsables de los procesos en el Nivel
Central, informando que las evidencias de Memorando radicado y
las acciones y controles se encuentran remitido por Orfeo.
reportadas y habilitadas y el mapa de Correo electrénico con el
23 riesgos'con el consolidado dgl lmonitoreo y Direcciones NA reporte del monitoreo de
fue enviado por correo electrdnico. Territoriales i

NOTA: Las Direcciones Territoriales como
primera linea de defensa verificaran que el
monitoreo sea coherente con el control
existente y/o plan de accion definido para
cada uno de los riesgos y las evidencias
soporten el avance y la ejecucion, de tal
forma que se minimice la materializacién de
los riesgos y la ejecucion adecuada de las
oportunidades.

la(s) accion(es) de
control de riesgos y las
acciones de las
oportunidades.
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Revisar como parte de la primera linea de
defensa el monitoreo y las evidencias de los
riesgos del proceso correspondiente, en las
fechas establecidas, observando
coherencia entre el reporte y las evidencias.
NOTA: Cada proceso como primera linea| Toqos los Drocesos
24 |de defensa verifica que el monitoreo sea| (Nivel central) N.A. N.A.
coherente con el control existente y/o plan
de accion definido para cada uno de los
riesgos y las evidencias soporten el avance
y la ejecucion, de tal forma que se minimice
la materializacion de los riesgos y la
ejecucion adecuada de las oportunidades.
¢La informacion del monitoreo y las
evidencias publicadas soportan el avance y
la ejecucion del control existente y/o plan de
accion y accion(es) de las oportunidades a Correo(s) electronico(s)
reportar? donde se reporte que la
SI: Continuar en la actividad 26. Todos los procesos mfor.mauon del
25 (Nivel central) N.A. monitoreo  y/o  las
NO: Solicitar a Unidad de decisién evidencias no soportan el
responsable (nivel central o direccion avance del plan de
territorial) se realicen las respectivas accion.
modificaciones  y/o  ajustes, dando
cumplimiento al plazo  previamente
socializado.
Consolidar la informacién del monitoreo y -
- : . Correo electronico con la
seguimiento de los niveles de gestion que| Todos los procesos . .
26 j o s ) N.A. remision del monitoreo y
aplique y remitir por correo electronico a la (Nivel central) .
. - seguimiento.
Oficina Asesora de Planeacion.
Reallizar como seguqda linea de defensq ’eI Correo(s) electronico(s)
monitoreo |ndeRend|ente dg la ejecucion donde se reporte la
del plan de accion o tratamiento del riesgo informacion del
y controles para el mapa de riesgos de monitoreo ylo
gestion , corrupcion y seguridad de la Formato Mapa de riesgos | ypservaciones de  las
07 informacion,  teniendo  presente las| Oficina Asesorade | DE_FO_02y matrizde |ayidencias.
evidencias reportadas por los procesos en Planeacién oportunidades ,
los diferentes niveles de gestion. DE_FO_11.. Registro en el Formato
—— , Mapa  de riesgos
NOTA: En caso de identificar necesidad de DE FO 02 y matriz de
m9d|f|ca0|ones y/ou ajustes informar a la oportunidades
unidad de decision responsable (nivel DE FO 11.

central o direccion territorial) para que se
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No. ACTIVIDAD RESPONSABLE REFERENCIA PUNTOS DE CONTROL
realicen los respectivos ajustes yl/o
cambios.

NOTA. El monitoreo realizado a la
ejecucion del plan de accion o tratamiento
del riesgo y controles para el mapa de
riesgos de corrupcion, por los procesos en
los diferentes niveles de gestion se realiza
mediante muestreo, garantizando que a lo
largo de la vigencia se logre revisar el
100%.
Registro en el Formato
Consolidar el mapa de riesgos y matriz de Mapa de riesgos
las oportunidades con las evidencias de . DE_FO_02 y matriz de
o : Oficina Asesora de .

28 |ejecucion de los controles existente y/o las Planeacion N.A. oportunidades
acciones de riesgos Yy oportunidades DE_FO_11conla
remitido por los procesos. informacién remitida por

todos los procesos.
. Correo electrénico con el
Presentar a los lideres de los procesos y : .
. L mapa de riesgos y matriz
responsables (nivel central y direcciones :
. : g - de oportunidades
territoriales) la informacion completa| Oficina Asesora de .

29 : - N.A. consolidado con el

consolidada de todos los procesos en los Planeacion :
: ., . monitoreo y reporte para
tres niveles de gestion del mapa de riesgos :
. . los tres niveles de
y matriz de las oportunidades. .,
gestion.
Revisar como parte de la primera linea de
defensa la concordancia entre el
seguimiento y monitoreo remitido y el
presentado por la Oficina Asesora de ,
Planeacion para riesgos y oportunidades. | ©@da proceso (Nivel
, central, territorial y
30 |Nota. En caso de tener observaciones, la N.A. N.A.

Direccién territorial informara incluyendo lo
correspondiente al area protegida al el
Lider del proceso en Nivel Central, quién
revisara y aprobara el ajuste o modificacion
requerida.

local), conforme
aplique
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No. ACTIVIDAD RESPONSABLE REFERENCIA PUNTOS DE CONTROL

¢La informacion  del monitoreo y

seguimiento de ejecucion del plan de

accion y accion(es) de oportunidades es

concordante con lo remitido? . -

Sl: Continuar en la actividad 32. Cada proceso (Nwel Correo(s) electromco(s)
31 . . central, territorial y NA. con - .observamones,

NO: Informar al proceso en el Nivel Central|  |ocal), conforme modificaciones ylo

con ala Oficina Asesora de Planeacion, la aplique ajustes.

diferencia identificada para que se revise y

en caso de aplicar apruebe, modificaciones

ylo ajustes, para que la OAP ajuste e

incluya en el consolidado a entregar.

Remitra ORFEO al Grupo de Control El lider del proceso de Orfeo radicado y remitida
32 |Interno informar el monitoreo validado y las Nivel Central N.A. a al Grupo de Control

evidencias se encuentran disponibles. Interno

Remitir por correo electrénico al Grupo de

Control Interno conforme el cronograma

para cada vigencia, el consolidado del

mapa de riesgos y matriz de oportunidades o

con el monitoreo de los seguimientos de Correg electrénico con la
2 todos los procesos, correspondiente al| Oficina Asesora de NA :jimlféoni:filrr;zg?gg:da;;

cuatrimestre que se esta reportando. Planeacion i sequimiento v monitoreo

NOTA: Inhabilitar los permisos para los degtodos los grocesos.

procesos en los diferentes niveles de

gestion y habilitar los  permisos

correspondientes para que el Grupo de

Control Interno revisé la informacién.

Instructivo vigente
, o , Administracion de

Realizar el seguimiento cuatrimestral como Riesgos y Oportunidades

tercera linea de defensa a la gestion de DE IN 02
34 riesgos, verificando la efectividad de los| Grupo de Control -7 NA

controles y el reporte de ejecucion de la(s) Interno Guia para la g

accion(es) para las oportunidades frente a
las evidencias.

administracion del riesgo
y el disefio de controles
en entidades publicas—
DAFP.
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No. ACTIVIDAD ResponsaBLE | DOUHENTOS OF - TpunTos DE CONTROL
: _ Informe con los
Presentar el informe de seguimiento a la resultados de
Gestion de riesgos como destinatario sequimiento al monitoreo
principal a la Direccién General y el Comité de los riesaos
Institucional de Coordinacion de Control correspongiente al
Interno con copia a la Oficina Asesora de cuatrimestre evaluado
25 Planeacion. Grupo de Control NA Acta del Cornit '
NOTA: El Grupo de Control Interno en su Interno o | c ?t © oln(;l ©
funcion asesora comunicara y presentara (?gc;rlcjjicégg?én 3e Control
propuestas de mejoramiento y tratamiento Interno con |a
a las situaciones detectadas las cuales presentacion del Informe
deberan incluirse en el informe para la de sequimiento al
Direccion General. monitoreo de los riesgos.
Publicar el Informe de seguimiento a la Informe con los
Gestion de riesgos correspondiente al resultados de
cuatrimestre evaluado en péagina web — seguimiento al monitoreo
Transparencia y acceso a la informacion|  Grupo de Control NA de los riesgos
36 |publica. Interno o correspondiente al
NOTA: La publicacién del informe se hara cuatrimestre evaluado,
los primeros diez dias habiles de los meses publicado en Intranet y
de mayo, septiembre y enero. pagina web.
Publicar y socializar el monitoreo vy
seguimiento en la intranet y pagina web.
NOTA: La publicacion de la matriz se hara Monitoreo y Seguimiento
en los primeros diez dias habiles de los cuatrimestral al Mapa de
37 |meses de mayo, septiembre y enero. Oficina Asesora de NA fies triz d
A gos y matriz de

NOTA. El documento (mapa de riesgos y
matriz de oportunidades), con monitoreo,
remplazara el archivo publicado en el paso
18, evitando dejar tanto archivos para que
las partes interesadas no se confundan.

Planeacion

oportunidades publicada
en la intranet
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DOCUMENTOS DE
No. ACTIVIDAD RESPONSABLE REFERENCIA PUNTOS DE CONTROL
Analizar los resultados del informe de
seguimiento a la Gestion de riesgos y el Informe con los
reporte en el registro del mapa de riesgos y resultados de
matriz de oportunidades y generar las sequimiento y monitoreo
acciones de correccion, correctivas y de de los riesgos
mejora  correspondientes  por  las , - -
obsj,ervaciones y/o no conformidades, de tal corres pondiente al P(I)arn ?:C(Tgo_rarglsigtr?
forma que se contribuya a minimizar la| Cada proceso (Nivel cuatrimesre evaluado. Eusfrito con elgGrupo de
38 |materializacion del riesgo. central, territorial y  |Procedimiento vigente Control Interno. en caso
local) Acciones Correctivas y de de observacion’es ylo no
' 3 Mejora codigo EI_PR_01 conformidades
NOTA: El tiempo para la generacion de Formato vigente Plan de :
la(s) accion(es) de correccion y/o mejoramiento por proceso
correctiva(s) y suscripcién del plan de _ gestion Codiao
mejoramiento con el Grupo de Control Elg FO 12 g
Interno, es de 15 dias habiles posterior a la - -
publicacion del informe.
Presentar los resultados de seguimiento a
la Gestion de Riesgos en el marco del
Comité Directivo (Revision por la Direccion)
y le Comité Institucional de Coordinacion de
Control Interno. Acta del Comité Directivo
(Revision por la
39 [NOTA: En el marco de la Revision por la|  Grupo de Control NA Direccion) o acta del
Direccion se debe presentar el resultado del Interno Comité Institucional de
seguimiento a la Gestion de Riesgos y Coordinacion de Control
oportunidades incluidos los de corrupcion, Interno.
asi como las propuestas de mejoramiento y
tratamiento de las situaciones detectadas
de tal forma que contribuya a minimizar la
materializacidn de los riesgos.
9. ANEXOS

Anexo 1. Flujograma Procedimiento administracion de riesgos y oportunidades.
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10. CONTROL DE CAMBIOS

FECHA DE VIGENCIA
VERSION ANTERIOR

VERSION

ANTERIOR MOTIVO DE LA MODIFICACION

13/12/2022

Se ajustd la politica de Administracién Integral de Riesgos, conforme las
observaciones y comentarios de los procesos en los tres niveles de gestion y
las indicaciones y lineamientos recibidos por la asesoria del Departamento
Administrativo de la Funcion Pdblica, principalmente en la redaccion de la
politica, las responsabilidades en las linea de defensa, la capacidad, tolerancia
y apetito del riesgos; se aclararon los criterios para definir el nivel de
probabilidad en un riesgos de seguridad de la informacién y se incluyd
informacion de los controles, su valoracion e impacto para el tratamiento de
riesgos, por lo cual los ajustes de la politica de Administracion Integral de
14 Riesgos fueron aprobados en el Comité Institucional de Coordinacion de Control
Interno llevado a cabo el 28 y 29 de diciembre de 2022.

Se incluyo en las politicas de operacion que el mapa de riesgos antes del 31 de
enero, contara con la informaciéon completa, pero el mapa de riesgos que a lo
largo de la vigencia se ajustes o modifique (monitoreo y con seguimiento)
correspondera a version corta 0 comprimida, en Intranet y en pagina web.

Se incluy6 el monitoreo por parte de la OAP mediante muestreo, para que a lo
largo de la vigencia se logre el 100%; lo anterior teniendo en cuenta el tiempo
que se ha realizado el monitoreo al 100% y la madurez de la primera linea de
defensa en el tema.

13/01/2023

Se actualizaron algunas actividades del capitulo paso a paso, debido a los
ajustes del nuevo monitoreo de riesgos en relacion a las evidencias y la
actualizacion del formato Mapa de riesgos de gestion, corrupcion y seguridad
de la informacién Cédigo: DE_FO_02.

15

CREDITOS

Nombre

Monica Rosania Sandoval

Elaboro Cargo

Contratista Oficina Asesora de Planeacion

Fecha

30/03/2023

Nombre

Diana Carolina Oviedo Leon

Revisd Cargo

Jefe Oficina Asesora de Planeacion

Fecha:

31/03/2023

Nombre

Diana Carolina Oviedo Leo6n

Aprobd Cargo

Jefe Oficina Asesora de Planeacion

Fecha:

31/03/2023
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Oficina Asesora de Planeacion (Riesgos de Gestion y de
Corrupcion)
Grupo de Tecnologias de la informacion y las Comunicaciones
(Riesgo de seguridad de la Informacion).

Cada proceso NIVEL CENTRAL, DIRECCIONES TERRITORIALES
(INCLUYE AREAS PROTEGIDAS)

DIRECCION TERRITORIAL

Inicio

1. Definir los lineamentos para la generacion de la formulacion,
revision y/o actualizacion del Contexto Estratégico (DOFA) basado
en riesgos y el mapa de riesgos de gestion, corrupcion y seguridad

de lainformacién y matriz de oportunidades.

y

2. Establecer, revisar, actualizar (si hay lugar aello) y oficializar el Contexto
(DOFA) (factores internos, externos y delproceso).

]

3. Consultar de forma anual, que los eventos que se han
presentado o detectado en temas de riesgos para la entidad y
determine si las acciones que se identificaron los diferentes
mecanismos genera ajustes, cambios 0 nuevos riesgos o controles .

2

4. Identificar, describir y clasificar el riesgo (gestion, corrupcién y/o

seguridad de lainformacién), y/u oportunidad teniendo en cuenta el

contexto basado en riesgos vigente para el proceso, especificando

las causas (inmediata y raiz) y estableciendo las consecuencias que

puede ocasionar la materializacion de los riesgos y beneficios de la
generacion de la oportunidad.

|

5. Analizar y valorar el riesgo de gestion, corrupcion y/o seguridad de
la informacién de acuerdo con las areas de impacto y los factores de
riesgo, y posteriormente establecer la probabilidad y elimpacto (riesgo

inherente).

6. Analizar y evaluar o valorar los controles necesarios para el riesgo
identificado, teniendo en cuenta la estructuray la valoracion,
determinando la zona de riesgo residual.

|

7. Definir el tratamiento para el riesgo conforme la valoracion,
registrando el plan de accion para cada una de las causas que
originan el riesgo.

J

8. Verificar y analizar las etapas de la administracion de riesgos del
mapa de riesgos, conforme la creacion realizada desde el nivel
central con el objetivo se identificar claramente el monitoreo, control y
tratamiento y verificar o generar oportunidades en forma de cascada
(Direccion Territorial y Area Protegida).

9. Verificar y analizar la informacién remitida por los procesos de la
Direccion Territorial y las &reas protegidas, con relacion a las etapas de
la administracion de riesgos, en el mapa de riesgos, con el fin de
analizar el cumplimiento de este y ser claros los controles existentes, el
plan de accidn a ejecutary las acciones de las oportunidades.
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DIRECCION TERRITORIAL

LIDERES DE PROCESOS
(NIVEL CENTRAL)

OFICINA ASESORA DE PLANEACION

P

10. Consolidar el mapa de riesgos y matriz de oportunidades de la
direccion territorial y las &reas protegidas correspondientes y remitir
preferiblemente correo electronico a los responsables de proceso del
Nivel Central, incluyendo los cambios generados y las justificaciones

correspondientes, para su analisis y aprobacion.

¢La Informacion
remitida cumple
con los
parametros
establecidos?

Sl

Generar las observaciones correspondientes y remitir a los responsables
para la respectiva correccion y remitir nuevamente al lider de proceso
Nivel Central.

a -

12. Validar y aprobar los riesgos y oportunidades como primera linea de
defensay oportunidades para el proceso en los tres niveles de gestion.

v

13. Remitir mediante el Sistema Documental de la Entidad, el mapa de
riesgos correspondiente al proceso en los niveles que aplique, validado y
aprobado por el Lider del proceso, a la Oficina Asesora de Planeacion.

14. Consolidar y publicar el mapa de riesgos version previa en pagina web

Y

e intranet para obtener observaciones y/o comentarios de la ciudadania,
funcionarios, contratistas y/o grupos de intereses .

A 4

15. Consolidar las observaciones y/o comentarios de la ciudadania,
funcionarios, contratistas o grupo de interés y remitir a los procesos en el
nivel de gestion correspondiente.
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PROCESO
(SEGUN EL NIVEL E GESTION QUE APLIQUE)

LiDERES DE PROCESOS
(NIVEL CENTRAL)

OFICINA ASESORA DE PLANEACION

P2

16. Analizar y determinar la viabilidad de la observacion y/o
comentario, generando el cambio o documentando el motivo o
justificacion por el cual no es pertinente.

19. Socializar el Contexto Estratégico (DOFA) y el mapa de riesgos
de gestion, corrupcion y seguridad de la informacion oficiales
definitivos a funcionarios y contratistas que trabajan en sus
respectivos procesos.

17. Remitir ala Oficina Asesora de Planeacién la aprobacion o
negacion del ajuste propuesto o remitido por la ciudadania,
funcionarios o contratistas.

l

18. Consolidar y publicar enla intranet y pagina web el mapa de riesgos y
oportunidades aprobado por cada uno de los procesos e informar su
oficializacion.

A 4

20. Ejecutar los controles, el plan de accion o tratamiento del riesgo
conforme el mapa de riesgos vigente para cada proceso y determinar
la materializacion o no del (los) riesgo(s).

22. Reportar el monitoreo en el mapa de riesgos y adjuntar las
evidencias que soportan la ejecucion de los controles, plan de
accion o plan de tratamiento de riesgos, establecido para cada uno
de los riesgos y la(s) oportunidad(es), en el DRIVE en el proceso
correspondiente, teniendo en cuenta el nimero del riesgo, nimero
de laacciony nimero de la oportunidad o anexando la URL
correspondiente.

A

21. Habilitar cuatrimestralmente, conforme a las fechas estipuladas
previamente, el drive de seguimiento y monitoreo al Mapa de Riesgos y
Matriz de Oportunidades, organizando carpetas por proceso y por nimero
de riesgo, control y accion y remitir correo electrénico a los procesos
informado.
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P/3

23. Consolidar la informacion de las areas protegidas del monitoreo y
seguimiento de la(s) accion(es) de riesgos y accion(es) de
oportunidades y remitir memorando por el sistema documental de la
Entidad a los responsables de los procesos en el Nivel Central,
informando que las evidencias de las acciones y controles se
encuentran reportadas y habilitadas y el mapa de riesgos con el
consolidado del monitoreo y fue enviado por correo electronico.

24. Revisar como parte de la primera linea de defensa el monitoreo y las
evidencias de los riesgos del proceso correspondiente, en las fechas
establecidas, observando coherencia entre el reporte y las evidencias.

¢ La informacion del
monitoreo y las evidencias
publicadas soportan el
avance y la ejecucion del
plan de accién y accion(es)
de las oportunidades a
reportar?

Solicitar a Unidad de decision responsable (nivel central o direccion territorial)
se realicen las respectivas modificaciones y/o ajustes, dando cumplimiento al
plazo previamente socializado.

6. Consolidar la informacion del monitoreo y seguimiento de los niveles de
gestion que aplique y remitir por correo electrénico a la Oficina Asesora de
Planeacion.

27. Realizar como segunda linea de defensa el monitoreo
independiente de la ejecucion del plan de accion o tratamiento del
riesgo y controles para el mapa de riesgos de gestion, corrupcion y
seguridad de la informacion, teniendo presente las evidencias
reportadas por los procesos en los diferentes niveles de gestion.

28. Consolidar el mapa de riesgos y matriz de las oportunidades con
las evidencias de ejecucion de los controles existente y/o las
acciones de riesgos y oportunidades remitido por los procesos.

29. Presentar alos lideres de los procesos y responsables (nivel

central y direcciones territoriales) la informacion completa
consolidada de todos los procesos en los tres niveles de gestion del
mapa de riesgos y matriz de las oportunidades.
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OFICINA ASESORA DE PLANEACION

CADA PROCESO (Nivel central, territorial y local), conforme aplique

GRUPO DE CONTROL INTERNO

33. Remitir por correo electronico al Grupo de Control Interno
conforme el cronograma para cada vigencia, el consolidado del

mapa de riesgos y matriz de oportunidades con el monitoreo de los

seguimientos de todos los procesos, correspondiente al
cuatrimestre que se esta reportando.

Pl4

30. Revisar como parte de la primera linea de defensala
concordancia entre el seguimiento y monitoreo remitido y el
presentado por la Oficina Asesora de Planeacion para riesgos y
oportunidades.

¢ La informacion del
monitoreo y seguimiento
de ejecucion del plan de
accion y accion(es) de
oportunidades es
concordante con lo
remitido?

Sl

Informar al proceso en el Nivel Central con ala Oficina
Asesora de Planeacion, la diferencia identificada para
que serevise y en caso de aplicar apruebe,
modificaciones y/o ajustes , para que la OAP ajuste e
incluya en el consolidado a entregar.

32. Remitira ORFEO al Grupo de Control Interno informar el monitoreo
validado y las evidencias se encuentran disponibles.

34. Realizar el seguimiento cuatrimestral como tercera linea de defensa ala

37. Publicar y socializar el monitoreo y seguimiento en la intranet.

>| gestion de riesgos, verificando la efectividad de los controles y el reporte de
ejecucion de la(s) accion(es) para las oportunidades frente a las evidencias.

35. Presentar el informe de seguimiento a la Gestion de riesgos como
destinatario principal a la Direccion General y el Comité Institucional de
Coordinacion de Control Interno con copia ala Oficina Asesora de
Planeacion.

36. Publicar el Informe de seguimiento a la Gestion de riesgos

38. Analizar los resultados del informe de seguimiento a la Gestion de
riesgos y el reporte en el registro del mapa de riesgos y matriz de

A 4

oportunidades y generar las acciones de correccion, correctivasy de
mejora correspondientes por las observaciones y/o no conformidades, de
tal forma que se contribuya a minimizar la materializacion del riesgo.

correspondiente al cuatrimestre evaluado en pagina web — Transparencia y
acceso alainformacion publica.

39. Presentar los resultados de seguimiento a la Gestion de Riesgos en el

» marco del Comité Directivo (Revision por la Direccion) y le Comité
Institucional de Coordinacion de Control Interno.

Fin




