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1. OBJETIVO

Definir las actividades a seguir para la creacion, eliminacion, activacion, inactivacion o actualizacion de datos
de usuarios en el portal bancario, atendiendo las medidas de seguridad en la administracion de cuentas
bancarias a nombre de la entidad, token, claves y terminales de trabajo.

2. ALCANCE

Inicia con el diligenciamiento del formato GRFN_FO_26 Formato Novedades Portal Bancario, de acuerdo
con la novedad que requiera la subunidad ejecutora y finaliza con la creacion, eliminacion, activacion,
inactivacion o actualizacion de datos de usuarios en el portal bancario. Aplica a Nivel Central y Direcciones
Territoriales.

3. DEFINICIONES

Activar Usuario Realizar el tramite en portal bancario con el fin de habilitar al usuario suspendido
temporalmente por reporte de novedades informadas

Banca Electrénica  Servicio ofrecido por las entidades financieras, que permite realizar operaciones y
transferencias en forma auténoma, independiente, segura y rapida a través de
internet mediante la plataforma del Banco.

Crear Usuario Registrar por primera vez los datos personales del usuario que se vincula al portal
bancario.

Cuentas Cuentas en las que los Organos del orden nacional de la administracion publica

Autorizadas manejan recursos del Presupuesto General de la Nacion excluyendo los ingresos

propios de los establecimientos publicos. La autorizacion correspondiente sera
impartida por la Direccion General de Crédito Publico y Tesoro Nacional. Son de
manejo exclusivo de los drganos ejecutores, autorizadas por la Direccion General
de Crédito Publico y Tesoro Nacional para el manejo de los recursos situados con
cargo al Presupuesto General de la Nacidn, por los siguientes conceptos del gasto:
servicios personales, caja menor, gastos generales, transferencias e inversion.
Decreto 630 de abril 2 de 1996, articulo 3°.

Cuenta Bancaria  Cuenta de ahorros y/o corriente, suscritas a través de un contrato entre Parques
Nacionales y una entidad bancaria debidamente autorizada por la
Superintendencia Financiera de Colombia.

Cuenta Pagadora Cuenta corriente o de ahorros a través de la cual el Ministerio de Hacienda y Crédito
Publico asigna por medio de SIIF Nacion bajo la modalidad “recursos traspaso a
pagaduria” el dinero requerido para cubrir las obligaciones contraidas por la entidad
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Cuenta corriente o de ahorros a través de la cual se recaudan los diferentes
ingresos que percibe Parques Nacionales Naturales de Colombia (PNNC).

Cuentas diferentes a las “Autorizadas’, en las que la Direccidn del Tesoro Nacional
traslada recursos de la nacion.

Quitar/borrar/descartar de forma definitiva la informacién del usuario registrado en
portal bancario.

Suspender temporalmente el usuario registrado en portal bancario, de acuerdo a
las novedades informadas.

Numero unico de identificacion para equipos, impresoras, CPU o cualquier
dispositivo que hace parte de la red. Este nimero se conoce como IP por sus siglas
en inglés “Internet Protocol”.

Sitio web de los bancos, disponible para el manejo integral de las transacciones
tales como consultas, pagos, transferencias, solicitud de extractos, etc.

Conjunto de activos corrientes que posee la entidad, como dinero en efectivo,
depositos en entidades financieras, tenencia de bonos y acciones. Se clasifican en:

Recursos nacion (RN): recursos generados y administrados para la atenciéon del
gasto publico (gastos corrientes y gastos de inversion de las entidades de
presupuesto nacional) establecidos para facilitar la programacion de los flujos de
caja del Tesoro Nacional y, en las entidades ejecutoras del presupuesto.

Recursos propios (RP): recursos generados y administrados por las entidades
publicas nacionales, destinados al cumplimiento de su objeto social de acuerdo
con la ley. Excluye los aportes y transferencias de la nacion.

La posibilidad de que ocurra un evento que tendra impacto sobre los objetivos. Se
mide en términos de consecuencias y probabilidades.
Sistema Integrado de Informacion Financiera.

Sistema de Cuenta Unica Nacional.

4. NORMAS LEGALES

1. Decreto 178 de 2003: por el cual se dictan algunas disposiciones sobre el manejo de recursos publicos y
la aplicabilidad del sistema Integrado de Informacién Financiera, SIIF Nacion.

2. Manual de Politicas Contables de Parques Nacionales Naturales de Colombia y la Subcuenta FONAM
PNN
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5. NORMAS TECNICAS

Resolucion No. 388 de diciembre 30 de 2021 Delegacion de Funciones

6.

LINEAMIENTOS GENERALES Y/O POLITICAS DE OPERACION

En el desarrollo y cumplimiento de su misionalidad y con el fin de compensar los costos financieros, Parques
Nacionales Naturales de Colombia, ha establecido con el Banco de Bogota un Convenio de Reciprocidad a
través del cual se administran los recursos que la Direccion General de Crédito Publico y Tesoro Nacional
apropia, asi como los recursos obtenidos por los diferentes conceptos de ingresos, por lo anterior y con el fin
de dar tramite a los pagos que se realizan a través de esta entidad bancaria, se ha implementado el uso de
las herramientas tecnoldgicas que suministrada el banco, entre los cuales esta el portal de Conexion en
Linea del Banco de Bogota.

El Portal Conexidn en Linea de Banco de Bogota, es una plataforma que le provee a Parques Nacionales
Naturales de Colombia, acceso a las cuentas de la entidad a través de internet, para su correcto
funcionamiento se deben tener en cuenta las siguientes recomendaciones:

Para ingresar al Portal Conexidn en Linea, se debe digitar la siguiente direccién web en la barra del
navegador: https://www.bancodebogota.com/conexionenlinea.

Para acceder a la zona transaccional del Portal Conexion en Linea debe hacer clic en el boton
“Ingresar”.

Exploradores de internet:

- Internet Explorer 10

- Mozilla Firefox 28

- Google Chrome 34

Para que el portal funcione adecuadamente, es necesario que este habilitado JavaScript. Si no esta
habilitado, algunas funciones podrian no funcionar apropiadamente.

Recomendaciones de Seguridad y otras disposiciones

La inscripcion y modificacion de usuarios de Nivel Central o las Direcciones Territoriales que deben
tener firma registrada ante las entidades bancarias, puede modificarse Unicamente con la
autorizacion de la Subdireccion Administrativa y Financiera de acuerdo a lo establecido en la
Resolucion No. 388 de diciembre 30 de 2021 Delegacion de Funciones, capitulo V, articulo 22 y se
debe tramitar conforme a lo establecido en este procedimiento.

Firmas autorizadas: las cuentas bancarias de Parques Nacionales Naturales de Colombia y la
Subcuenta Fonam Parques, deben ser administradas a través de las firmas autorizadas y
registradas, las cuales se determinan de acuerdo con el cargo y dependencia, asi:
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- Cuentas bancarias autorizadas (Recaudadora y Pagadora) de Nivel Central recursos propios y
recursos nacion: Subdirector(a) Administrativo(a) y Financiero(a), Coordinador(a) Grupo de Gestion
Financiera y Pagador(a) Central.

- Cuentas bancarias autorizadas recursos nacion de las Direcciones Territoriales: Coordinador Grupo
Interno de Trabajo y Pagador(a) Territorial, responsable de las actividades de pagador.

- Cuentas bancarias corrientes (caja menor): funcionario autorizado por resolucion.

e Operaciones Electronicas: toda operacidn de transferencia realizada mediante banca electronica
debe ser ejecutada por la persona que tenga asignadas funciones de preparacion y autorizacion de
operaciones en el portal bancario y el token respectivo de acuerdo con lo definido por cada entidad
financiera.

e Segregacion de funciones: con el fin de garantizar la seguridad de las transacciones que se realizan
a través del portal bancario, la entidad ha establecido un manejo dual y ha definido de manera clara
los roles, el nivel de acceso y los privilegios correspondientes para cada usuario que accede al portal
Bancario.

Los perfiles se asignan teniendo en cuenta:

Tabla No. 1 Perfiles Portal Bancario

Dependencia que

Administra la Cuenta Perfil Asignado Cargo
Nivel Central Usuario Administrador Cpordmador(a) Grupo de Gestion Financiera
Nivel Central
Usuario Autorizador Coordinador(a) Grupo Interno de Trabajo
Direcciones Territoriales | Usuario Preparador Persona con Funciones de Pagador

Usuario de Consulta Persona Designada por el Director Territorial

Usuario Autorizador Persona con Funciones de Pagador

- Usuario Preparador
Nivel Central P Persona Designada por la Coordinacion del

Grupo de Gestion Financiera Nivel Central

Usuario de Consulta
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Términos y condiciones para el uso del portal bancario informadas por el Banco:

Al hacer uso del portal transaccional Conexion en Linea del Banco de Bogota (en adelante "el Portal ") en
desarrollo del convenio celebrado entre Parques Nacionales Naturales de Colombia y el Banco de Bogota,
el Usuario Administrador y/o Secundario (en adelante "el Usuario ") conviene en obligarse conforme a los
siguientes términos y condiciones,

1. “El' Usuario manifiesta que esta debidamente autorizado por Parques Nacionales Naturales de Colombia
para fungir como Usuario Administrador y/o Secundario dentro del Portal, para lo cual ha sido designado
ante el banco como tal y manifiesta que para la utilizacion del Portal ha creado una contrasefia
alfanumérica, de su exclusivo conocimiento e inventiva, y que ha recibido el dispositivo Token, que se
encuentra bajo su exclusivo poder y custodia, elementos éstos con los cuales se autenticara ante el
banco para el ingreso al Portal y que constituira su firma electronica para actuar, en nombre de Parques
Nacionales Naturales de Colombia, ante el Banco por este canal transaccional.

2. El Usuario manifiesta que (i) ha recibido capacitacion en el funcionamiento del Portal, (ii) conoce las
funcionalidades del Portal, (iii) conoce las herramientas de seguridad que se encuentran a su disposicion
y que pueden ser parametrizadas a través del Portal, (iv) conoce los riesgos que implica la utilizacion de
Internet como medio de comunicacidon y conoce igualmente las medidas de seguridad idoneas para
mitigar dicho riesgo.

3. El Usuario se obliga a: (i) mantener en total secreto y confidencialidad la contrasefia creada por éste
para autenticarse e ingresar al Portal ; (ii) mantener bajo su exclusiva custodia y con las medidas de
seguridad idoneas el Token generador de claves dinamicas para la autenticacion e ingreso al Portal ; (i)
realizar conexiones al Portal a través de equipos propios o de su exclusivo uso y dominio; (iv) abstenerse
de hacer uso de hipervinculos contenidos en correos electronicos o en cualquier otro medio para acceder
a la pagina web del Banco; (v) parametrizar y hacer uso de las herramientas de seguridad provistas por
el Portal de acuerdo con sus habitos y necesidades transaccionales; (vi) informar en forma inmediata al
Banco sobre cualquier suceso en que se haya comprometido o se sospeche se haya comprometido la
seguridad de la contrasefia y/o Token; (vi) cambiar la contrasefia en forma periodica, utilizando
caracteres de dificil prediccion.

4. El Usuario sera responsable ante el Cliente y el Banco, a quien mantendra indemne de cualquier
reclamacion, por o con ocasion de: (i) cualquier transaccion que resulte realizada con el uso de la
contrasefia creada por el usuario y/o Token entregado por el Banco para autenticarse e ingresar al Portal
; (i) cualquier inexactitud, error, omision o defecto en la informacién ingresada por el Usuario al Portal
en la realizacion de consultas y/o transacciones de cualquier naturaleza; (iii) exceder las autorizaciones
o facultades otorgadas por el Cliente para fungir como Usuario Administrador y/o Secundario; (iv) la
creacion de usuarios secundarios, asi como por las conductas de éstos en la utilizacion del Portal ; (v)
la realizacion de transacciones no autorizadas por el Cliente que lo ha designado ante el Banco como
Usuario o por la creacion de Usuarios secundarios no autorizados; (vi) la pérdida, descuido o falta de
confidencialidad frente a la contrasefia o Token, asi como por la utilizacidn indebida de dicha contrasefia
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y/o Token por parte de terceros; (vii) por omitir dar aviso oportuno al Banco de la pérdida, sustraccion o
fallas en la confidencialidad y/o custodia de la contrasefia y/o Token; (viii) el uso de equipos de uso
publico o no exclusivo para conectarse al Portal Conexion en Linea; (ix) por omitir las recomendaciones
de seguridad que de tiempo en tiempo haga el Banco, a través de cualquier medio; (x) por la utilizacidn
de software pirata o por la omision de contar con antivirus, firewalls y demas software de seguridad; (xi)
en general por el incumplimiento de los presentes términos y condiciones, asi como el incumplimiento
de las obligaciones del convenio celebrado entre el Cliente y el Banco para la prestacion de los servicios
del Portal.

5. El Usuario manifiesta conocer y adherirse a los términos y condiciones contenidos en el convenio
celebrado entre el Cliente y el Banco para la prestacion de los servicios del Portal, y como consecuencia
de ello, se obliga cumplir con los mismos.”

Otras recomendaciones de seguridad:
e El unico sitio autorizado para que ingresar al Portal Conexidn en Linea en internet es:
https://www.bancodebogota.com/conexionenlinea
e (Cada vez que finalice su actividad en el Portal Conexién en Linea se debe cerrar la sesion.

o Evitar realizar transacciones en lugares de conexion publica a Internet, la IP que esta registrada en
el Banca es la unica.

e No se deben responder a ninguna solicitud de informacion personal ni confidencial a través de un
correo electronico.

e El Banco de Bogota no pide informacion confidencial para actualizar datos por medio de correos
electronicos.

¢ No se deben almacenar las contraseiias en los navegadores que se usen. Se deben memorizar.

Dispositivo de Seguridad Token

El token es un cddigo de 6 digitos que cambia cada 30 segundos y con el que se hacen las transacciones
de forma segura en los canales digitales. Se debe activar para las siguientes operaciones: Pagos PSE y los
demas pagos a través del portal bancario.

El Token crea una barrera de seguridad para que el dinero esté siempre protegido, por lo tanto, no se pueden
realizar transacciones en los canales virtuales que impliquen movimiento de dinero sin contar con este
dispositivo.

Después de ingresar la clave de 6 digitos, aparecera una imagen con 4 numeros. A dichos numeros se les
conoce como el sitio seguro. Si no son iguales en la pantalla del computador, no se debe continuar con el
proceso.

7. FORMATOS, REGISTROS O REPORTES
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e Formato GRFN_FO 26 - Novedades Portal Bancario
e Formato Solicitud de novedades Portal Conexion en Linea OPE_FOR_08 Versiéon 3 — Banco de

Bogota

8. PROCEDIMIENTO PASO A PASO

No. ACTIVIDAD RESPONSABLE DO;:EUFIgERr;L%?ADE ng;.?:oDLE
Radicar a la Coordinacion Financiera
del nivel central a través del Sistema
de Gestion Documental - ORFEO:
e Formato “Novedades Portal
Bancario” GRFN_FO_26 | Direcciones
diligenciado 'y firmado de | Territoriales /
acuerdo con la novedad | Director Territorial /
requerida Coordinador(a) Numero de radicado en el
e Copia Documento de Identidad | Grupo Interno  de | Sistema de Gestion , .
1 e Copia Resolucion de | Trabajo Documental, con E%;stema delGer?tlon
nombramiento documentacion segun la ocumental Orfeo
o Copia Acta de Posesion ) novedad requerida
e Copia del Contrato (solo para | Nivel Central
contratistas) Coordmador(a)l ,
e Copia del Manual de Funciones | Srupo de Gestion
y compromisos concertados | Financiera
(funcionarios de carrera)
e Formato plan de seguimiento y
medicion competencia laboral
(funcionarios Provisionales)
¢;La documentacion cumple con los
requisitos?
Si: Continuar con la actividad que
correspon.da segun la novedad Nivel Central - Grupo | .. |
requerida: de Gestion Numero de radicado en el Nimero de
” Ay C Sistema de Gestidn . .
e Creacion o Activacion de | Financiera - Radicado Sistema
2 Usuario: Actividad No. 3 a 5 | Servidor Pdblico con | 2ocumental, con de Gestion

e Eliminacion o Inactivacion de
Usuario: Actividad No. 6 a 8

e Actualizacion de Datos:
Actividad No. 9a 10

No: Devolver la solicitud mediante el
Gestor Documental Orfeo indicando

funciones de
Pagador.

documentacion segun la
novedad requerida

Documental Orfeo
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los ajustes que se deben realizar y/o la
documentacion que se debe aportar.

CREACION O ACTIVACION DE USUARIO

Registrar en el Formato GRFN_FO_26
Novedades Portal Bancario, campo
No. 1, 2, 3, 7 y 8, la informacion para
crear o activar el usuario de acuerdo
con el perfil requerido y radicar
mediante el Sistema de Gestion
Documental - Orfeo, el formato con los
documentos soporte relacionados en
la actividad No. 1

Nota 1: Diligenciar la informacion
relacionada con la IP(s) Fija(s)
adscritas a la ubicacion especifica del

Nivel Central - Grupo
de Gestion
Financiera —
Servidor Publico con
funciones de
Pagador.

Formato GRFN_FO 26
Novedades Portal

Sistema de Gestién

3 ! Bancario radicado en el
lugar donde se encuentra instalado el | Sistema de Gestion Documental Orfeo
servicio de Internet. Direcciones D tal Orf
Territoriales — Grupo | Pocumental Lrteo
Nota 2: Para reemplazos temporales, | Intemo de Trabajo -
especificar la fecha de inicio y fin de la Ser\{|dor Publico con
novedad. funciones de
Pagador.
Nota 3: La solicitud de activacion de
usuarios no requiere el envio de la
documentacion soporte relacionada en
la actividad No. 1.
Verificar la informacion relacionada en Nivel Central - Grupo
el formato “Novedades Portal | 4o Gestion Formato GRFN_FO_26
4 Bancario” GRFN_FO_26 de acuerdo a | riyanciera — ggzggﬁgﬁ dPicoeztjacl) enel | Sistema de Gestion
las instrucciones relacionadas en el | geridor Piblico con | - y Documental Orfeo
Formato funciones de Sistema de Gestion
Pagador Documental Orfeo
¢El formato esta diligenciado
correctamente, de acuerdo a la Nivel Central - G
novedad requerida®? dévgesﬁgnra - orupo Formato GRFN_FO_26
Financiera — Novedgdes Eortal Sistema de Gestion
5 Bancario radicado en el

Si: Continuar con la actividad No. 11

No: Devolver la solicitud indicando los
campos que se deben corregir.

Servidor Publico con
funciones de
Pagador.

Sistema de Gestion
Documental Orfeo

Documental Orfeo
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ELIMINACION O INACTIVACION DE USUARIOS

Registrar en el Formato GRFN_FO_26
Novedades Portal Bancario, campo
No. 1, 2, 4, 7 y 8, la informacion para
eliminar o inactivar usuarios.

Fecha de solicitud, nombre completo,
numero de celular, teléfono fijo,
extension; seleccionar el tipo de
vinculacion que tiene con la entidad,
numero de documento de identidad.

Nota 1: Para novedades temporales
especificar la fecha de inicio y de
finalizacion.

Nota 2: La solicitud de eliminar o
inactivar usuarios no requiere el envio
de la documentacidbn  soporte
relacionada en la actividad No. 1

Nivel Central - Grupo
de Gestién
Financiera —
Servidor Publico con
funciones de
Pagador.

Direcciones
Territoriales — Grupo
Interno de Trabajo -
Servidor Publico con
funciones de
Pagador.

Formato GRFN_FO_26
Novedades Portal
Bancario radicado en el
Sistema de Gestion
Documental Orfeo

Verificar que el
campo No. 4 del
Formato relacione la
informacion
solicitada.

Verificar la informacion relacionada en
el formato “Novedades Portal
Bancario” GRFN_FO_26 de acuerdo a
las instrucciones relacionadas en el
formato.

Nivel Central - Grupo
de Gestién
Financiera —
Servidor Publico con
funciones de
Pagador.

Formato GRFN_FO_26
Novedades Portal
Bancario radicado en el
Sistema de Gestion
Documental Orfeo

Sistema de Gestién
Documental Orfeo

(El formato esta diligenciado
correctamente, de acuerdo a la
novedad requerida?

Si: Continuar con la actividad No. 11

No: Devolver la solicitud indicando los
campos que se deben corregir.

Nivel Central - Grupo
de Gestién
Financiera —
Servidor Publico con
funciones de
Pagador.

Formato GRFN_FO_26
Novedades Portal
Bancario radicado en el
Sistema de Gestion
Documental Orfeo

Sistema de Gestién
Documental Orfeo

ACTUALIZACION DE DATOS

Registrar en el Formato GRFN_FO_26
Novedades Portal Bancario, campo
No. 1, 2, 5, 7 y 8, la informacion para
actualizar datos del usuario registrado.

Fecha de solicitud, nombre completo,
numero de celular, teléfono fijo,

Nivel Central - Grupo
de Gestion
Financiera —
Servidor Publico con
funciones de
Pagador.

Formato GRFN_FO_26
Novedades Portal
Bancario radicado en el
Sistema de Gestion
Documental Orfeo

Sistema de Gestién
Documental Orfeo
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extension; seleccionar el tipo de
vinculacion que tiene con la entidad,
numero de documento de identidad.

Nota: adjuntar la documentacion
correspondiente, de acuerdo a la
Novedad presentada.

Direcciones
Territoriales — Grupo
Interno de Trabajo -
Servidor Publico con
funciones de
Pagador.

JEl  formato esta  diligenciado
correctamente, de acuerdo a Ia
novedad requerida?

Nivel Central - Grupo

Formato GRFN_FO 26

de Gestion Novedades Portal
: : . Financiera — ovedades .orta Sistema de Gestidn
10 Si: Continuar con la actividad No. 11 _ o Bancario radicado en el
Servidor Puablico con | . - Documental Orfeo
: Sistema de Gestion
funciones de Documental Orfeo
No: Devolver la solicitud indicando los | Pagador.
campos que se deben corregir.
REGISTRO EN EL PORTAL BANCARIO
Enviar a través del Gestor Documental
- Orfeo, al Usuario Administrador Nivel Central - Gruno
(Coordinador(a) Grupo de gestion de Gestion PO Formato GRFN_FO_26
Financiera) el formato con el|_ . Novedades Portal , g
" . . Financiera — . : Sistema de Gestion
11 diligenciamiento del campo “9. Para . " Bancario radicado en el
: .-, | Servidor Publico con | .. - Documental Orfeo
Uso Exclusivo de Coordinacion funci Sistema de Gestion
. e unciones de
Financiera” indicando las novedades Documental Orfeo
. Pagador.
que se deben registrar en el portal
bancario.
Acceder al Portal Bancario, a través de | Nivel Central - ommiale GRENERORZG g
- . : : Novedades Portal Portal Conexion en
la pagina web de la entidad bancaria y | Coordinador(a) : : .
12 : . , Bancario radicado en el Linea del Banco de
registrar las novedades confirmadas | Grupo de Gestion . - )
: . Sistema de Gestion Bogota
por el pagador central. Financiera Documental Orfeo
Nivel Central -
Notificar a la Direccion Territorial a | Coordinador(a)
través del Gestor Documental la QFUPO Qe Gestion NUmero de radicado en el Sistera de Gestin
13 modificacion registrada en el portal | Financiera Sistema de Gestidn
o . . o Documental Orfeo
Bancario, informando serial del Token, | Servidor Publico con | Documental.
ID del usuario registrado. funciones de
Pagador

ASIGNACION DE CONTRASENAS Y DISPOSITIVO DE SEGURIDAD TOKEN
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14.

Radicar mediante el Sistema de
Gestion Documental - ORFEO la
solicitud de novedad requerida, con la
justificacidn del requerimiento, firmada
por el director territorial y en nivel
central por la persona responsable de
la coordinacion financiera,

Novedades:
e Solicitud de Token
e Desbloqueo de Usuario
e Reiniciar Contrasefia

e Reiniciar y desbloquear
preguntas reto.

Nota 1: en caso de reposicion del
dispositivo, se debe relacionar el
numero del serial del token objeto de
reemplazo, con la justificacion de la
solicitud, informacion correspondiente
a la persona que tenia asignado el
dispositivo. Si la solicitud de reposicion
es por pérdida o robo se debe adjuntar
copia del denuncio.

Nota 2: el token que se va a
reemplazar debe ser devuelto a la
Coordinacién Financiera de Nivel
Central.

Director Territorial /
Coordinador(a)
Grupo Interno de
Trabajo

Nivel Central -
Coordinador(a)
Grupo de Gestion
Financiera)

Numero de radicado en el
Sistema de Gestion
Documental.

Sistema de Gestion
Documental Orfeo

15.

Revisar la solicitud de novedad
radicada por la Direccidn Territorial y/o
Nivel Central.

¢La informacién y documentacion
soporte se ajusta a la novedad
requerida?

SI: Continuar con la actividad No. 16.

NO: Devolver para que se realicen los
ajustes correspondientes

Nivel Central - Grupo
de Gestion
Financiera —
Servidor Publico con
funciones de
Pagador.

Numero de radicado en el
Sistema de Gestion
Documental.

Sistema de Gestion
Documental Orfeo

Pag. 12 de 13
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Notificar a la Direccion Territorial y/o
Nivel Central a través del Gestor

Nivel Central -
Coordinador(a)

Numero de radicado en el

Sistema de Gestion

16. Documental la gestion realizada, de | Grupo de Gestion Sistema de Gesfion Documental Orfeo
. o : . Documental.
acuerdo el requerimiento recibido. Financiera
9. ANEXOS

e Anexo 1. Flujograma Procedimiento Administracion Usuarios Portal Bancario

10. CONTROL DE CAMBIOS

Do | v HOTNOOE LA HODICACON
CREDITOS

Nombre | Dora Lucia Bastidas Camargo

Elaboro Cargo Profesional Especializado — Grupo de Gestion Financiera - Tesoreria
Fecha Abril 28 de 2022
Nombre | Luz Myriam Enriquez Guavita

Revisd Cargo Coordinadora Grupo de Gestion Financiera
Fecha: Agosto 22 de 2022
Nombre | Nubia Lucia Wilches Quintana

Aprobd Cargo Subdirectora Administrativa y Financiera
Fecha:  |23/12/2022
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Codigo: GRFN_PR_29

Version: 1

ADMINISTRACION USUARIOS PORTAL BANCARIO Vigente desde: 28/12/2022

Direcciones Territoriales / Director Territorial / Coordinador(a) Grupo Interno de Trabajo

Nivel Central

Coordinador(a) Grupo de Gestion Financiera

Nivel Central - Grupo de Gestion Financiera — Servidor Publico con
funciones de Pagador.

INICIO

A

Radicar a la Coordinacion Financiera
del nivel central através del Sistema
de Gestion Documental - ORFEO:

- Formato “Novedades Portal
Bancario” GRFN_FO_26 diligenciado
y firmado de acuerdo con la
novedad requerida

- CopiaDocumentode Identidad

- CopiaResoluciénde
nombramiento

- CopiaActa de Posesion

- Copiadel Contrato (solo para
contratistas)

- Copiadel Manual de Funcionesy
compromisos concertados
(funcionarios de carrera)

- Formato plande seguimientoy
medicién competencialaboral
(funcionarios Provisionales)

NO docunznlé%lacié

B TEREE

A

Devolverla
solicitud mediante
el Gestor
Documental Orfeo
indicandolos
ajustesque se
debenrealizary/o
la documentacién
que se debe
aportar.

09 999 909




ANEXO 1
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.ﬂ FLUJOGRAMA

PARQUES NACIONALES
NATURALES DE COLOMBIA

Codigo: GRFN_PR_29

Version: 1

ADMINISTRACION USUARIOS PORTAL BANCARIO Vigente desde: 28/12/2022

Nivel Central - Grupo de Gestion Financiera - Servidor Piblico con funciones de
Pagador.

Direcciones Territoriales — Grupo Interno de Trabajo - Servidor Publico con
funciones de Pagador.

Nivel Central - Grupo de Gestion Financiera — Servidor Publico con funciones
de Pagador

3
Registrar en el Formato GRFN_FO_26 O

Novedades Portal Bancario, campo No. 1, 2, 3,
7y 8, lainformacion para crear o actvar el
usuario de acuerdo al perfil requerido y radicar
mediante el Sisttma de Gestiéon Documental -
Orfeo, el formato con los documentos soporte

relacionados en la actividad No. 1

Nota 1: Diligenciar la informacién relacionada
con la IP(s) Fija(s) adscritas a la ubicacion
especifica del lugar donde se encuentra
instalado el servicio de Internet

Nota 2: Para reemplazos temporales,
especificar la fecha de inicio y fin de la
novedad.

Nota 3: La solicitud de activacion de usuarios
no requiere el envio de la documentacion
soporte relacionada en la actividad No. 1.

\4
Verificar la informacién relacionada en el
formato “Novedades Portal Bancario”
GRFN_FO_26 de acuerdo a las
instrucciones relacionadas en el Formato

¢ Elformato esta
NO diligenciado
correctamente, de
acuerdo ala
novedad
requerida?

S

Devolver la solicitud
| indicando los campos que
se deben corregir.
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Pagador.

Nivel Central - Grupo de Gestion Financiera — Servidor Publico con funciones de

Direcciones Territoriales — Grupo Interno de Trabajo - Servidor Publico con

Nivel Central - Grupo de Gestion Financiera - Servidor Publico con

funciones de Pagador.

INICIO

l O,
Registrar en el Formato GRFN_FO_26

Novedades Portal Bancario, campo No. 1,2, 4, 7
y 8, lainformacién para eliminar o inactvar
usuarios.

Fecha de solicitud, nombre completo, nimero de
celular, teléfono fjo, extension; seleccionar el tipo
de vinculacién que fiene con la enfidad, nimero
de documento de identidad.

Nota 1: Para novedades temporales especificar la
fecha de inicio y de finalizacion.

Nota 2: La solicitud de eliminar o inactivar
usuarios no requiere el envio de la
documentacion soporte relacionada en la
aclividad No. 1

Verificar la informacion relacionada en el
formato “Novedades Portal Bancario”

NO

GRFN_FO_26 de acuerdo a las
instrucciones relacionadas en el formato.

¢ El formato
ta

es
diligenciado
correctamente,
de acuerdo ala
novedad
requerida?

>

Devolver la solicitud
indicando los campos
que se deben corregir.
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Version: 1
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Nivel Central - Grupo de Gestion Financiera — Servidor Publico con

Direcciones Territoriales — Grupo Interno de Trabajo - Servidor Publico con

funciones de Pagador.

Nivel Central - Grupo de Gestion Financiera — Servidor Publico con funciones de

Pagador.

(o9 >
\_
Registrar en el Formato GRFN_FO_26

Novedades Portal Bancario, campo No. 1,2, 5, 7y 38,
la informacién para actualizar datos del usuario
registrado.

Fecha de solicitud, nombre completo, nimero de
celular, teléfono fjo, extension; seleccionar el ipo de
vinculacién que tene con la entidad, nimero de
documento de identidad.

Nota: adjuntar la documentacion correspondiente, de
acuerdo a la Novedad presentada.

NO

¢ Elformato esfa
diligenciado
correctamente, de
acuerdo ala
novedad requerida?

L »

Devolver la solicitud indicando
los campos que se deben
corregir.

S|
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Nivel Central - Coordinador(a) Grupo de
Gestion Financiera

Nivel Central - Coordinador(a) Grupo de Gestion Financiera
Servidor Publico con funciones de Pagador

Nivel Central - Grupo de Gestion Financiera — Servidor Publico con
funciones de Pagador.
Servidor Publico con funciones de Pagador

INICIO

Enviar a fravés del Gestor Documental - Orfeo, al
Usuario Administrador (Coordinador(a) Grupo de
gestion Financiera) el formato con el
diligenciamiento del campo “9. Para Uso Exclusivo
de Coordinacién Financiera” indicando las
novedades que se deben registrar en el portal
bancario.

v
Acceder al Portal Bancario, a través de
la pagina web de la entdad bancaria y
registrar las novedades confrmadas
por el pagador cenfral.

A 4

Nofificar a la Direccién
Territorial a través del Gestor
Documental la modificacion
registada en el portal
Bancario, informando serial
del Token, ID del usuario
registrado.
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Director Territorial / Coordinador(a) Grupo Interno de
Trabajo

Nivel Central - Coordinador(a) Grupo de Gestion
Financiera)

Nivel Central - Coordinador(a) Grupo de Gestion Financiera
Director Territorial

Nivel Central - Grupo de Gestion Financiera — Servidor
Publico con funciones de Pagador.

INICIO

Radicar mediante el Sisttma de Gestion
Documental - ORFEOQ la solicitud de novedad
requerida, con la justificacién del requerimiento,
firmada por el director territorial y en nivel
central por la persona responsable de la
coordinacion financiera,

Novedades:

Solicitud de Token

Desbloqueo de Usuario

Reiniciar Contrasefia

Reiniciar y desbloquear preguntas refo.

Nota1: en caso de reposicion del dispositivo,
se debe relacionar el numero del serial del token
objeto de reemplazo, con la justficacion de la
solicitud, informacion correspondiente a la
persona que tenia asignado el dispositvo. Sila
solicitud de reposicion es por pérdida o robo se
debe adjuntar copia del denuncio.

Nota 2: el token que se va a reemplazar debe
ser devuelto ala Coordinacion Financiera de
Nivel Central.

v

Revisar la solicitud de novedad
radicada por la Direccion
Territorial y/o Nivel Central.

;la

informacion y

documentacion
soporte se
ajusta ala
novedad
requerida?

Sl

Devolver para
que se realicen
los ajustes

—» correspondientes

Nofificar ala Direccién Territorial
ylo Nivel Central a través del
Gestor Documental la gestion

realizada, de acuerdo el
requerimiento recibido.




