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1. OBJETIVO

Definir y coordinar las actividades para gestionar las solicitudes de servicios tecnoldgicos, estableciendo los
lineamientos para asegurar que los servicios de tecnologias de la informacion - Tl se ofrezcan efectiva y eficientemente.

2. ALCANCE

Este procedimiento inicia con las diferentes solicitudes requeridas tales como: la solicitud de asignacion de recursos
tecnoldgicos en el ingreso del personal, requerimientos e incidentes tecnoldgicos, operaciones rutinarias de Tl y finaliza
con la devolucidn de bienes y servicios TI. Aplica para el Nivel Central, Direcciones Territoriales y areas Protegidas.

3. DEFINICIONES

Almacenar:

Backup:

Dispositivo de

almacenamiento masivo:

Escalamiento:

GTIC:

Ingeniero/Técnico de
soporte:
Mesa de Ayuda:

Métodos de Backup:

PNNC:

Restauracion de la
informacion:

Servicio TI:

Soporte técnico:

Accion de alojar, guardar en un lugar especifico. Para el contexto se refiere a guardar
informacion en dispositivos digitales que la soporten.

Copia y archivo de datos con el fin de que se pueda restaurar la informacion original
después de un evento.

Dispositivo tecnolégico disefiado para el almacenamiento de informacion digital en
gran volumen.

Procedimiento que se implementa cuando no se ha conseguido un resultado esperado
dentro de una tarea dentro de un periodo de tiempo establecido.

Grupo Tecnologias de la Informacidn y las Comunicaciones

Personal de planta o contratista que presta el servicio de soporte teécnico a Servicios
TI de PNNC, tanto a Nivel Central como en Direcciones Territoriales y Areas
Protegidas.

Herramienta tecnologica la cual es el centro de atencion de los usuarios internos de
PNNC para prestar servicios relacionados a servicios TIC.

Diferentes medios y formas de realizar backup (Quemado en DVD, CD; Copia en disco
portable; Envio de datos via red de datos a lugar de aimacenamiento; etc).

Parques Nacionales Naturales de Colombia.

Restaurar al proceso de recuperar uno 0 mas archivos desde un backup previamente
realizado.

Gestion en la supervision de todos los asuntos relacionados con las operaciones y
recursos de tecnologia de la informacién dentro de una organizacion de TI.

Rango de servicios que proporcionan asistencia con el hardware o software de una
computadora, o algun otro dispositivo electronico o mecanico. En general, el servicio
de soporte técnico sirve para ayudar a resolver los problemas que puedan
presentarseles a los usuarios, mientras hacen uso de servicios, programas o

dispositivos.
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TIC: Tecnologia de la Informacion y las Comunicaciones
Ticket: Soporte digital para gestionar las solicitudes realizadas por los usuarios.
NORMAS LEGALES

Decreto 767 de 2022 - Por el cual se establecen los lineamientos generales de la politica de gobierno digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto numero 1078 de 2015, decreto Unico
reglamentario del sector de tecnologias de la informacion y las comunicaciones.

NORMAS TECNICAS
ITIL V.4
NTC 1S027001:2013

LINEAMIENTOS GENERALES Y/O POLITICAS DE OPERACION

Todos los usuarios funcionarios o contratistas de PNNC, que realicen uso de los servicios tecnoldgicos ofrecidos
por la entidad, podran presentar requerimientos e incidentes tecnologicos a través de la mesa de ayuda

Todos los incidentes y requerimientos tecnoldgicos deben ser registrados en la aplicacion de mesa de ayuda. Su
requerimiento no sera priorizado si no utiliza los medios autorizados por el Grupo de Tecnologias de la Informacién
y las Comunicaciones - GTIC.

FORMATOS, REGISTROS O REPORTES

Control de copias de seguridad GTSI_FO_02

Asignacion bienes y servicios tecnolégicos GTSI_FO_03

Devolucion de bienes y servicios tecnologicos GTSI_FO_04

Formato de programa de mantenimiento de equipos de computo GTS_FO_05

Solicitud almacenamiento servidor GTSI_FO_06

Instructivo de mantenimiento correctivo y preventivo GTSI_IN_01

Instructivo de copias de seguridad GTSI_IN_03

Instructivo uso y asignacion de cuentas de correo electronico GTSI_IN_11

Copias de seguridad para los sistemas de informacién de la entidad en el esquema onprimise y nube GTSI_IN_08

Lista de chequeo y mantenimiento preventivo GTSI_FO_01
PROCEDIMIENTO PASO A PASO

No. ACTIVIDAD RESPONSABLE

DOCUMENTOS DE PUNTOS DE
REFERENCIA CONTROL

Solicitar a través del aplicativo
Mesa de Ayuda los servicios Usuario
requeridos.

Ticket generado
Mesa de Ayuda.
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DOCUMENTOS DE PUNTOS DE
No. ACTIVIDAD RESPONSABLE REFERENCIA CONTROL
¢, Se trata de un proyecto TIC?
2 | Sl. Continuar con paso 14 NA NA
No: Continuar con paso 3.
3 | Generar ticket y direccionar ApI|ca’g\;cl>Jér;esa de NA Ticket generado
Evaluar, priorizar y revisar el
registro de la solicitud relacionados
con servicios TIC.
4 |NOTA: Las solicitudes de soporte | Técnico Ingeniero de NA NA
se priorizan de acuerdo con la soporte
solicitud  presentada,  segun
tipologia y hora de llegada o segun
tipo de usuario.
¢La solicitud esta a cargo del grupo
TIC? Ao i
5 | | Técnico Ingeniero de NA NA
SlI: Continuar paso 6. soporte
NO: Continuar paso 15
¢La solicitud requiere ser escalada
a un Profesional especializado? AN i
5 . . P Técnico Ingeniero de NA NA
Sl: Continuar paso 7 soporte
NO: Continuar paso 8
Escalar la solicitud
NOTA: Se escala la incidencias o
solicitud del usuario final teniendo Avlicativo mesa de
7 |en cuenta la competencia de cada P avuda N/A Ticket escalado
Ingeniero / técnico y la ubicacion y
del usuario solicitante.
e Control de copias de
seguridad
GTSI_FO_02
8 Realizar soporte técnico de| Técnico Ingeniero de T , NA
acuerdo al requerimiento recibido. soporte * Asignacion de bienes
Y Servicios
tecnoldgicos
GTSI_FO_03.
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No.

ACTIVIDAD

RESPONSABLE

DOCUMENTOS DE
REFERENCIA

PUNTOS DE
CONTROL

e Devolucion de
elementos, bienes y
servicios tecnologicos
GTSI_FO_04

e Formato de programa
de mantenimiento de
equipos de computo
GTSI_FO_05

e Solicitud
almacenamiento
servidor GTSI_
FO_06

e Instructivo de
mantenimiento
correctivo y
preventivo
GTSI_IN_01

e Instructivo de copias
de seguridad
GTSI_IN_03

e Instructivo uso y
asignacion de
cuentas de correo
electrénico
GTSLIN_11

e Copias de seguridad
para los sistemas de
informacion de la
entidad en el
esquema onprimise y
nube GTSI_IN_08

e Lista de chequeo de
mantenimiento

preventivo
GTSI_FO_01
., , Base de datos del
Documentar solucion en mesa de | Ingeniero responsable _
9 NA conocimiento

ayuda

de la solucidn

mesa de ayuda.
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No. ACTIVIDAD RESPONSABLE | DOMERIOSDE ) FUIIDS DF
¢La solicitud fue atendida
satisfactoriamente? NA NA NA
10 SI: Continuar con paso 11.
NO: Continuar con paso 13
11 | Aprobar el servicio Usuario NA NA
Aplicativo mesa de Encuesta
12 | Enviar encuesta de satisfaccion avuda NA respondida mesa
y de ayuda.
Rechazar  solucion con la
descripcion. : Ticket mesa de
1 NA
3 NOTA: El caso se reabre Usuario ayuda
nuevamente.
: - : Estrategia y proyectos
Aplicar proced|m|ento' Estrategia y Ingeniero responsable | tecnologia de la
14 | Proyectos tecnologias de Ia de I solicitud nformacion NA
Informacion TI. GTS| PR 03
Cerrar el ticket indicando en la Ingeniero responsable
15 | descripcion por que fue cerrado y g de Ia soligitu d NA Ticket
no corresponde a los servicios TIC

9. ANEXOS

» Anexo 1. Flujograma del procedimiento operacion del servicio tecnologias de la informacion y las comunicaciones
~-TIC

10. CONTROL DE CAMBIOS

FECHA DE VIGENCIA | VERSION

VERSION ANTERIOR | ANTERIOR MOTIVO DE LA MODIFICACION

Se unifica en un solo procedimiento los siguientes documentos,

* GRF_ PR_ 09 Atencion solicitudes soporte técnico

* GAINF_ PR_ 13 Solicitud de espacio de almacenamiento en servidor
09/04/2014 1 TR " .
* GAINF_PR_10 Asignacion bienes y servicios tecnoldgicos
* GAINF_ PR 11 Devolucién bienes y servicios tecnoldgicos

* GAINF_PR_ 03 Gestion de copias de seguridad
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FECHA DE VIGENCIA
VERSION ANTERIOR

VERSION
ANTERIOR

MOTIVO DE LA MODIFICACION

Lo anterior con la finalidad de generar un solo procedimiento que contenga toda la
informacion requerida para la operacion del Servicio Tecnologias de la Informaciéon
y las Comunicaciones — TIC y en cumplimiento de la aplicacion de buenas préacticas
internacionales como la Biblioteca de Infraestructura de Tecnologias de Informacidn
(ITIL por sus siglas en inglés).

Se actualiz6 la estructura del documento conforme los lineamientos del Instructivo
vigente “Elaboracion, actualizacion y derogacion de documentos del SGI”
DE_IN_08.

24/04/2022

Se modifico el proceso responsable del documento y el codigo pasando de Gestion
de Administracion de la informacion cddigo GAINF_PR_15 al proceso de Gestion
de Tecnologias y seguridad de la informacién con codigo GTSI_PR_06, debido al
2 cambio del mapa de procesos de la Entidad.

De acuerdo a la resolucion 310 del 2021 donde se conforman los Grupo Internos
de Trabajo se ajustan los responsables de revisar y aprobar el documento y se
actualizan los documentos referencia que hacen parte del procedimiento.

19/10/2022

3 Se coloca la definicidn de Ticket.

CREDITOS

Nombre

Adriana Lorena Bernal y Sandra Milena Gémez

Elabor6 | Cargo

Profesional Contratista Grupo de Tecnologias de la Informacion y las
Comunicaciones

Fecha

11/10/2022

Nombre

Adriana Lorena Bernal

Revis6 | Cargo

Profesional Contratista Grupo de Tecnologias de la Informacion y las
Comunicaciones

Fecha:

11/10/2022

Nombre

Carlos Arturo Saenz Baron

Aprobd | Cargo

Coordinador Grupo de Tecnologias de la Informacion y las Comunicaciones

Fecha:

30/03/2023
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Operacidn del Servicio de Tecnologias de La Informacitn y las Comunicaciones

Usuano Hemameenta mesa de ayuda Tecnico | ingeniero de soporte INQeneero responsable oe la solicitud

w

-
Estrategay
Proyectes




